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Abstract: 
The study aimed to identify the challenges of achieving justice in addressing 

cybercrimes in the digital age and the proposed solutions from the perspective of 

security personnel. The descriptive-analytical approach was followed, with a 

questionnaire applied to a random sample of (25) security personnel in Emirate of 

Sharjah in United Arab Emirates. After collecting and analyzing the data, the 

study concluded that the level of challenges hindering justice in confronting 

cybercrimes in the digital age was significant, with an average of (3.836) This 

indicates the presence of many and varied obstacles. The results also showed that 

the importance of the proposed solutions to achieve justice in the digital age was 

high, with an average of (3.861) indicating the importance of following up on the 

implementation of the proposed solutions. The study recommended the necessity 

of raising community awareness about criminal risks, training human resources to 

face challenges, and creating laws and regulations to prevent cybercrime and 

achieve justice worldwide. 
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تحديات عدالة مهاجية الجرائم الالكترونية في العرر الرقسي والحمهل السقترحة 
 من وجية نظر رجال الأمن

 
 إيسان عبدالله سعيد الشاعهر الشقبيد. 

دكتهراه الفمدفة عمم الاجتساع التظبيقي 
 تخرص )عمم الاجتساع التظبيقي(

كمية الآداب والعمهم الإندانية  -جامعة الذارقة
 ةوالاجتساعي

  
 

 

 )مُمَخَّصُ البَحث(
هدفت  لدفرلةددل إدددش لدن ددد اددؽ الددفواج افلددل ئؾلالإددل لديددفل ؼ لصدن ف   ددل تدد  لد  ددف 
لدفقمدددد   لدلاددددؾح لدم  فهددددل ئددددؽ  الإددددل  غددددف رادددداح لصئددددؽ   قددددف اددددؼ لا ددددا  لدمدددد لإ  لدؾ دددد   

ل لد لاياددد   ب ظ يدددي لةددد   اة اادددش اي دددل ا دددؾل  ل تددد  إئدددارا لد دددارقل بف ددددل لصئدددارلج لد ف  ددد
( تدفد ئددؽ راداح لصئددؽ     دف امددت لد  ا داج  الايالإددا اؾ دا  لدفرلةددل إدددش 22لدم لدفا ع ددفد 

لد  ا  : باغ ئس ؾى  اؾد الفواج ا يي افلدل ئؾلالإل لديفل ؼ لصدن ف   ل ت  لد  ف لدفقم  
(   هدال ددفح اادش  ادؾد ئت  داج  ويدفا  ئ  ؾادل   مدا بي د  35.3.بفرال  ك يفا(   م ؾةط 

سددد ؾى أهم دددل لدلادددؾح لدم  فهدددل د ل يدددي لد فلددددل تددد  لد  دددف لدفقمددد  بفرادددل ك يفا( لد  دددا   ئ
(  هددال دددفح ااددش أهم ددل ئ اع ددل ا  يددا لدلاددؾح لدم  فهددل   أ  دد  ع ددف را 3533.  م ؾةددط 

لد ؾع دددل لدمي مت دددل عادملإددداطف لصافلئ دددل  ادددفري  لدندددادر لد  دددفج دمؾلاددد  لد لدددفواج  لويددداد 
 ل لصدن ف   ل  ال يي لد فلدل ت   ل أ لاء لد ادؼ3قؾل يؽ  ا في اج دم ت لديفيم

 
راداح  –لد  دف لدفقمد   –ئؾلالإل لديدفل ؼ لصدن ف   دل  –: الفواج افلدل الكمسات السفتاحية

 لصئؽ 
 
الخاصة بالسداىسة البذرية في  عمى نسهذج السهافقة والسهافقة الأخلاقية هن وقع السؤلف* 

 البحث
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 مـقـدمــــــــــة: 
لد ددادؼ لددلح لد  ددؾد لصليددفا اظددؾرلب اام دداب   يددفلب لا ددل تدد  ا   ددل لد ن ؾدؾا ددا لد دد  شددلإف 

غزج  اتل  دؾله  لدل داا  أ د د ددفى  اتدل لدم ةسداج  لصتدفلد  ةدا ل لدن ف   دل ئ  ؾادل ئدت 
اددؾتف  اتددل لدم اؾئدداج لد دد  ول االإددا لصتددفلد دا  ائدددل ئ لإددا  ئمددا ا ددل لددد  ض وسدد  ل هدددا  

ةددا  ل غيددف ئ  ؾدددل ا  دداتش ئددت لد دد ؼ  لصلددلل  ا ددل ع  ددلإا إدددش اددفل ؼ لدؾةددا ل تدد  أامدداح 
لدن ف   دددل ا ددد د هسددد  أهدددفلتلإا  ئسددد ؾلها  يدددفل ؼ لد ف ددد ل  لد  ددد   ل ه  ددداح  ل ب دددزلز 

  لد  ؾي   قف امس لصئؽ لد ام  لدساؼ ل ا ماا   غيفها3
ج  شدديؾ  لةدد لإفلئلإا   ئددت ل   ددار هددا  لدؾةددا ل لدلفدوددل دا ن ؾدؾا ددا بدديؽ لتددفلد لدمي م ددا

أضلش دفى  ل تفد لد فرا ااش لد  اال  لد ؾل ل د ة ئا ت ئؽ هف د أ  ا فلف ا   ذدػ ئت 
اددؾلتف لد ددفرا ااددش   ددل  اا دد  لدم اؾئدداج  لد    دداج  ل ضددظل  ااددش لد  ا دداج  لد ددفلئ  ع ددل 

اج لديفددفا ةلإؾدل   وُسف    ئت  اؾد لدلس اج  لد ؾل ف لديمل لد   رلت   علإؾر ها  لدم ؾ 
 لدم ظددؾرا ئددؽ لد اددؾم  لدم فتددل  لد    ددل  إ  أة ذدددػ قددف افلتددي ئددت ئ دد لج  ةددا  اج علإددفج 
اادددش شددد ل ادددفل ؼ و  فتلإدددا ع دددض ئسددد لإفئ  لد ن ؾدؾا دددا  لد ددد  ا  دددد علإظؾرالإدددا  ةدددلإؾدل 

   2135لرانابلإا  ئ  ال ا ؾرها دالف د لدؾط  ل   يظاي اايلإدا لديدفل ؼ لصدن ف   دل  كداعؼ 
 (73ص3

لددددددم لد امدددددد   لدم ددددددائلج لد ياريددددددل ت ددددددل اددددددؽ لئ ددددددفلد شدددددد  ل لص  ف دددددد  د  ددددددمل لد 
لد ؾل ددددلج ل ا ماع ددددل  ئمددددا زلد ئددددؽ علإددددؾر لديددددفل ؼ لصدن ف   ددددل ااددددش لد دددد  ل ع ددددؾرها   

 أشدد ادلإا لدم  ؾاددل  هيددم اسددمد شدد  ل لص  ف دد  عغلإؾرهددا ع يددفلب اددؽ أادديؽ لديلإدداج لصئ  ددل  
قفرا لدم فتل لد   ل  لد    ل   قف امس لدل اا لدلإا دل دفتدفلد و  فتلإا ئيفئؾة أذ  اء وم انؾة 

 الإدددفد لصامددداح لد ياريدددل علإسدددا ف تادهدددل  مدددا ا ددداح ئدددؽ لصئدددؽ لد دددؾئ   لدسددد ادا ئمدددا ا دددل 
لص  ف ددد   مؾذاددداب  دددارلاب د ادددفلم ف ددد  ت دددفلج قا ؾ  دددل ا لدددفى لصالإدددزا لصئ  دددل  لد  دددا  ل3 

 ( 2121 لدن     
مدل ل دن ف   دل ذ دف لاددف  أة دايفيمدل ل دن ف   دل ا في داج ئلإ ا دل  د لفدف ئ لإؾم لديفي

 ئ  ؾاددل  د  دددؾ  لصعلددداس  لدفرلةددداج لد ددد  ا  ادددي بلإدددا   تلإ دددائ ئدددؽ وظادددي اايلإدددا لةدددؼ ادددفل ؼ 
لدلاة اج  أ  إةاءا لة لإفلم لدلاة   أ  لديفل ؼ لدمفا ظل أ  لدم  ا ل عادلاة اج  أ  افل ؼ 

  اددددفل ؼ لد ن ؾدؾا ددددا لدلفدوددددل  لدسددددي فل  ل أ  اددددفل ؼ لدم اؾئاا ددددل3 لدم اديددددل ل د ددددل دا  ا دددداج أ
 (22  ص3 2136 دظ    
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هسددديؽ   لإددداء   2135     ددداعؼ2123 قدددف أت  ددد    دددا   درلةدددل  دددل ئدددؽ :  ئ  دددؾل 
لدفدؽ د3ج( أة لصغا  ل د  فضؾة ديفل ؼ لدن ف   ل ئمدؽ وسد لإفئؾة لدمؾلقدت لد  ا م دل  يايلإدا 

لصتدلم  لصد ؾئداج لد  ا  دل   لدفياضد ل  لد ياريدل  أت داء   دائلإؼ بلإدال  لدمؾلقت لدلإا ل ب لميل
 د  فضؾة دايفل ؼ ل دن ف   ل ئؽ      از يف  ا ؾي   الفشاج   الإفي  ب ا اج  غيفها3

كمدددا أكدددف إبدددفلأ ؼ  اادددش أة لديدددفل ؼ ل دن ف   دددل قدددف امدددس لدل ددداا لدلإا دددل دفتدددفلد  الإدددفد 
  2115ل   مددا ا دداح ئددؽ لصئددؽ لد ددؾئ   لدسدد ادا3  إبددفلأ ؼ  لصامدداح لد ياريددل علإسددا ف تادهدد

 (4ص3
 ئمددا د دد   غددف لد اهوددل ع ددف لطلالإددا ااددش لدؾلقددت لدم دداش  ئمددا ددد ؼ   ددف  ا دديؽ دلإددا أة 
ئي مت إئارا لد ارقل أهدف لدمي م داج لدم  دفرا ئدؽ شديؾ  لديدفل ؼ ل دن ف   دل ع دؾرا ةدفي ل 

لإدداج ذلج لد لقددل عاد  ددفج دلإددا  لديددفل ؼ ئددؽ لددلح ا سددت دؾئ دداب   اا دد  تددل بددف ئددؽ   ددام لدي
 ةا ل لدفتا  ل ا ماا  لدم  فدا  لد   ئؽ ضدم لإا  ضدت ا دفي اج لدلماودل لد ا ؾ  دل  لد د  
ا   ف أهؼ  ةا ل لدمي مت ت  لدل دا  اادش   مد   هماودل ئ دادل    اادش لددفغؼ ئدؽ لد لدفئ 

ؾادد  لد  ددفج دلإددا  اد  ددؾر تدد    ددف تدد  هددال لديا دد  إ  أ دد    زلح ه ادددػ الددفواج  ويددفا ا
ت اتل لد لادف ئؽ لديفل ؼ    ف أةادي  لد  فج دلإا عاصضاتل إددش أطدف لدلماودل ئدؽ لد اه دل 
لد ا ؾ  ل  لد  دفي اج   اا د  ت دف ها دد  لد اهودل لدؾقدؾه اادش هدال لدمؾضدؾ  د ؾضد د أهم دل 

ل لدؾلضلل دم اتلدل هدال لد دؾ  لصةفل  ت  اؾتيف لصطف لد ا ؾ  ل لدسا مل  لدمفات اج لصافل  
لدلإظيف ئؽ لديفل ؼ  هماول لدمي مدت ئدؽ ام دت لد دؾله  ل ق  دادول  لدو اف دل  لصئ  دل   تد د 
ئيدداح لد ؾةددت تدد  لدفرلةدداج دن ددد ا ا ددف لديفيمددل  أ ؾلالإددا  لويدداد هاددؾح دالددف ئ لإددا  ئ ددت 

   ا يي افلدل لد  فج هف تلإا ت  ئي م  ا   ئا ها  لدفرلةل إ  ئلا دل د لفدف لد لفواج لد
دايفيمل لصدن ف   ل  ا فوؼ هاؾح  ئ  فهاج د ل يي ها  لد فلددل ئدؽ أادل ئ دت علإدؾر  اندفلر 

 لديفيمل لصدن ف   ل3 
 ا لفد ئ ظالاج لدفرلةل ت  لدم اأ ؼ ل ا ل:مرظمحات الدراسة:  

 :تحديات عدالة مهاجية الجرائم الإلكترونية (1)
لد  ددفيت ل  لد ا ؾ  ددل لد دد  ا دد ل اددا ي أئددام ال يددي  لد  فيددا لصافل دد : هدد  لد دد ؾ اج

لد فلددل ااددش  ددل ئدؽ دفاندد  افيمددل إدن ف   ددل ئدؽ لديددفل ؼ لد ددابفا دالدف د  لد يددف ئفل  ددل أئ  ددا 
  ا  ل لظفل ااش لصتفلد  لدف ح  لدساؼ  لصئؽ لد ؾئ   ل ا ماا 3

  :مفيهم الجرائم الإلكترونية (2)
"ئيمددددل لديددددفل ؼ لدمفان ددددل عاةدددد  ماح لدم اؾئاا ددددل أ   ا فيددددا لديددددفل ؼ لصدن ف   ددددل ع  لإددددا

لد   اج لدم اؾئاا ل   انؾة ها  لديدفل ؼ ذلج ط   دل ئ  دفدا   يم دؽ أة ا لدا شد ل لصادفلم 
 (     3.6  ص3 2137لد  ايفج عاة  ماح لدؾةا ل لد    ل دا   اج"3  ئ  لد  ف الله  
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سدددد   ع ددددفر اسدددد ؼ دفتددددفلد أ  كددددل ت ددددل د “ اُ ددددفه لديفيمددددل لصدن ف   ددددل ااددددش أ لإددددا 
لديماااج  لدم ةساج  بلإفه لب زلز لد ل ل  ا ؾي  ةم  لإا ئؽ أال ال يي ئ اة  ئادول 

”3 أ  لفئدددل أهدددفله ة اةدددد ل عاةددد لإفلم لدلاةددددؾل   ةدددا ل ل ا ددداح لدلفدوددددل ئودددل لص  ف دددد 
 (https://draya-eg.org/2122/17/3. 3ل ة فاا  ئؽ لدمؾقت 

كددل لصامداح غيددف لد ا ؾ  دل لد دد  ومارةددلإا لكترونيــة إجرائيــاه ب نيـا: ويسكـن تعريــل الجــرائم الا 
أشددلإاص ئل ددفتيؽ عاةدد لإفلم لص غمددل لدملؾةدد ل عليددم االددي لد ددفر عدداد فد  لدمي مددت  ادد ؼ 
ا ددف شدد  ل ل   ف دد   انددؾة غيددف ألل  ددل ئ اف ددل داسدداؾئ لدلسددؽ   ددفئيف لد ددفلئ   لد  ا دداج 

ف ةددددداج  لد  دددددؾي   لد لدددددفيض  لل دددددفلل لص غمدددددل  ةدددددفقل لدم اؾئددددداج  لد ف ددددد ل    دددددف لد ي
 ل ق  ادول  لصئ  ل  غيفها ئؽ لصاماح لدم اف ل دا  ل  لصللل3

 الحمهل السقترحة من وجية نظر رجال الأمن: (3)
لد  فيددددا لصافل دددد : هدددد  لصطددددف لد  ددددفيت ل  لد  ددددؾص لد ا ؾ  ددددل لد دددد  ا ددددمؽ دفتددددفلد 

لح ئددؽ لرانددال لديددفل ؼ ل دن ف   ددل  ادد ئيؽ  لدم ةسدداج  لدمي م دداج لصئددؽ  لدسددلئل ئددؽ لدد
لد دفلئ   لدم اؾئداج  ئفل  دل لد ف د ل  غيفهدا ئددؽ ل   لإاكداج لد    دل  ل دزلح لد  ؾ دل علدي ئددؽ 

 دفان  أج  ؾ  ئؽ ها  لديفل ؼ3
 أولاه: مذكمة الدراسة :

ا دددفز عددداهفا لديفيمدددل ل دن ف   دددل تددد  لد  دددف لدلدددفدم ب ظؾرهدددا لدمالدددؾ  لا دددل ئدددت  
ل   ددددار لدلاةدددد اج  شدددد  اج لص  ف دددد    غددددؼ لدم اؾئدددداج ه ددددش عاادددد  ادددد رل لصقددددفلد اؾةددددت 

 لدمي م داج  هيدم ل د ل  امدس لدل داا لدلإا دل دفتدفلد  لديمااداج  الإدفد ل ق  داد   مدا 
الا ح لد يل ئؽ لصئؽ لد ؾئ   لدس ادا لدؾط  ل   امؾيل ل رهال عداد ملج ل ت فلضد ل ا دف 

( 2136(    مددددا أة دلإدددا ئلإدددداطف هدددفدها   ئ ددددف ه  2123  لد  ددداء لدسددددي فل  3   دددادد 
ع  اوا لدمان ل لد نفيل  ه ؾل لد  د ا  لد  دف هيدم الإدفد أئدؽ لد  ا داج  لدم اؾئداج ئدؽ ق دل 
ئس لإفئ  لد   ل ئ موال تد : ةدفقل لدم اؾئداج  ل  لإدائ ل ؾ د ل لصتدفلد  ا دفض لد لدؾس 

  ل أشلإاص آلف ة  لليفلب ا فض لالإدزا لد ام ل داسفقل  از يف لد لإادلج لد ام ل  ل  لاح 
لدنم يؾاف  لد فلئ  لدملمال اايلإا ئؽ ق دل لد فل د ل   لا دلب لدم دائلج لد ياريدل  لد ظاقداج 
ل   ما  ددل لد دد  أ دد ل  أكوددف لل ددفلل ئددؽ ق ددل لد فل دد ل   هددال ئددا أكفادد  درلةددل  لد يدددؾئ   

دا دد ؼ لصلل  ددل   ل دد ل  (  ئددؽ لدملإدداطف علإددؾر شدد  اج د د ددل ا ددؾم عيددفل ؼ ئ اف ددل 2123
لدمؾلقددت ل دن ف   ددل  ئؾلقددت لد ؾل ددل ل ا مدداا  ااددش شدد  ل ل   ف دد  ئاؾتددل عارانددال اددفل ؼ 
لدن ف   ددددل  ئ لإددددا  لدنددددال  لد ددددش   لاظدددداء ئ اؾئدددداج غيددددف  ددددل لل   لد يسددددس  لدسددددفقل 

    لد  دد     ل ا ددفلء ااددش لدلإ ؾ دد ل    لد لإفدددف ل ب ددزلز  لد  ائددل ئددت لد ددؾر لدلإا  ددل
 قددف ددد ؼ ذدددػ ئددؽ لددلح إاددفلد لدميددفم د فيددف لدن ف  دد  ئ اددؾ    لدئدداة لد  ائددل ئددت ل   ف دد (
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( اادددددش أة لدملإددددداطف لد اامدددددل ادددددؽ لديدددددفل ؼ 2136(    أكدددددف ئ دددددف ه  2123 لدل سددددد    
لدم اؾئاا دددددل ايدددددا زج لصتدددددفلد  لديمااددددداج د  دددددل ا تيفهدددددا اادددددش لددددددف ح  لدل ؾئددددداج  أك دددددف 

م د ئفان   لديدفل ؼ ا دف لص  ف د  ئدؽ لةد  لح لدو دفلج لصئ  دل لدم ةساج لد ادم ل   ذدػ و
داؾ ددددددؾح إدددددددش أ غمددددددل لدلؾةدددددد ل    ددددددف لد ددددددفلئ  لد ددددددارا اا دددددد    هددددددال ئددددددا لشددددددارج إد دددددد  

((    ا دفز لد يدؾا بديؽ لةد لإفلم لد ن ؾدؾا دا تد   Jackson, Jennifer T   2134درلةدل
لقدد    دديؽ ئلإاطفهددا  لا ددل ئدددت لدل ددؾح اادد  لدم فتددل  ل ةدد لإفلم ل ئوددل  لد  ددداح  لصل

 اددؾد الددفواج  ويددفا اؾلادد  لد فلدددل تدد  لد  اضدد  ئددؽ ئفان دد  ااددػ لديددفل ؼ     وم ددؽ هماوددل 
لدم دددادد لديؾهفيدددل تددد  ه ددداا أتدددفلد لدمي مدددتس إ  ئدددؽ لدددلح إةدددفلح ةددد ار لدلماودددل لدي ا  دددل 

قداج   اا د  وم دؽ  اظ يي لد فلدل ااش  ل لدل دؾح لصدن ف   دل  لدلاةدؾل  لص  ف د   ل ل فل
 طفح ئ  ال لد لم ت  لد ساؤ ج ل ا ل:

ئا لد لدفواج لد د  ا يدي افلددل ئؾلالإدل لديدفل ؼ لصدن ف   دل تد  لد  دف لدفقمد  ئدؽ  الإدل  -3
  غف رااح لصئؽ؟

ئددا لدلاددؾح لدم  فهددل د ل يددي افلدددل ئؾلالإددل لديددفل ؼ لصدن ف   ددل تدد  لد  ددف لدفقمدد  ئددؽ  -2
  الإل  غف رااح لصئؽ؟

 ىسية الدراسة :ثانياه: أ
لد ؾا  لد ادم  دله مدام عداديفل ؼ ل دن ف   دل لد د  امدس ه داا   د ؼ  ئ دادد  داه لصتدفلد  -3

  لديماااج ئما وس ؾا  درلة    ا م ل لدؾا  عملإاطفا3 
ه ائ هاادل ئاةدل دافرلةداج  لد لدؾس لد د  الإد ؼ ب  م دل لددؾا  عداديفل ؼ ل دن ف   دل   هدف  -2

 تفلد ئي مت لد ارقل3لد  اوا لدلفدول دفى  اتل أ
از يف لصتفلد عم لإؾم لديفيمل ل دن ف   ل  ئلإاطفها و ف أئدفلب ئلإمداب د لإمد  تد   دل لدمفلهدل  -.

 لد  ا م ل3
 ضت ئ  فهاج  هاؾح دالف ئؽ ها  لديفل ؼ ت  ئي م  ا ئؽ للح ئؾلالإدل زيدادا لديدفل ؼ  -7

 ل دن ف   ل ب ل يي لد فح3  
   :ه دافرلةل ت  ل ا ا مول أهف ثالثاه: أىداف الدراسة: 

 الفدف لد لفواج لد   ا يي افلدل ئؾلالإل لديفل ؼ ل دن ف   ل ت  لد  ف لدفقم 3  -3
 لق فلح هاؾح د ل يي افلدل ئؾلالإل لديفل ؼ ل دن ف   ل ت  لد  ف لدفقم 3  -2

 رابعاه: حدود الدراسة:
 م2122ه/ 3773لدلف د لدزئ  ل: اؼ ا  يا لد لم ت  ئظات لد ام 

 دم ا  ل: إئارا لد ارقل3لدلف د ل
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لدلددف د لدمؾضددؾع ل: اموادد  تدد  لد لددفواج  لدلاددؾح لدم  فهددل د فلدددل لديددفل ؼ ل دن ف   ددل تدد  
 لد  ف لدفقم 3

 لدلف لد  فج : اموا  ع ي ل ئؽ رااح لصئؽ ت  ئفد ل لد ارقل3
 الاطار الشظري والدراسات الدابقة 

 أولاه : الاطار الشظري :
 ؽ ئ لويؽ ااش لد لؾ لد اد :انؾة ل طار لد غفج ئ

 السبحث الأول : الجريسة الالكترونية وتظهراتيا.
 السبحث الثاني : تحديات عدالة مهاجية الجرائم الالكترونية والحمهل السقترحة.

  قف اؼ لة  فلضلإما ااش لد لؾ ل ا :
 السبحث الأول : الجريسة الالكترونية وتظهراتيا:

 الالكترونية:السظمب الأول: مفيهم الجريسة 
د ف ا فدج لد  في اج لد   ا ا د  لديفيمل ل دن ف   ل   يفات ذدػ إدش لل له  الإاج 
لد غف بيؽ لصتفلد  لدمي م اج هؾح  ؾ   ط   ل  أهفله  أةادي  هدا  لديدفل ؼ   تمدت ل  يدار 
تدددؾرا لدم اؾئددداج  ل ا دددا ج علإدددف  دددؾ  افددددف ئدددؽ لدميدددفئيؽ ل   ادددؾل عاديفيمدددل ئدددؽ  دددؾرالإا 

د  ايفوددل إدددش ألددفى إدن ف   ددل  قددف و دد   لد  ائددل ئ لإددا  صة لديفيمددل ل دن ف   ددل هدد  ئددؽ ل
 لدغؾلهف لدلفدول  ذدػ  را اطلإا ب ن ؾدؾا ا لدم اؾئاج  ل ا ا ج لدلفدول  ش  ل لص  ف  3

 اُ فه لديفيمل ئؽ ئ غؾر لد نفا ل ا ماع ل ع  لإا:  دل ت دل د  دارض ئدت ئدا هدؾ  داتت 
 (223  ص3 2111هؾ افح ت   غفها  رئ اة    دايماال  ئا

 ا فه ع  لإا: "ت ل غيف ئ ف   و  مف لدفرلول  لدم فتل لد   ل ب    ل لدم اؾئاج  د ؼ ع ج 
أدلا ئؽ أد لج ل ا اح لدا    لد فئي    ي ؾة ف   لد  داء لصدن ف  د  ئلدل  ئسدفها دلإدا" 

 ( 24  ص21353 لدز فل    
ا: "لت اح غيف ئ ف ال  الإفه داؾ ؾح دم اؾئاج ئ ي ل ( ااش أ لإ2114 افتلإا ع اد 

 (3 71أ  هاتلإا أ   سلإلإا أ  ا ييفها"  ص3
( لديفيمل لصدن ف   ل ع  لإدا:   دا  غدف ئ دف    د لإدا 35 ص21333 افه لد لظا   

 غؼ لدم اؾئداج   ةدا ل ل ا داح لدلدفدم أدلا دد   و دفر ادؽ إرلدا آتمدل   ي دفر دد  لد دا ؾة 
 لهفلزج3ا ؾ ل أ  افبف 
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 السظمب الثاني: خرائص وأركان الجريسة الالكترونية:
ا  ددداع  لديفيمدددل لصدن ف   دددل ئدددت لديفيمدددل لد  ايفودددل ئدددؽ اا ددد  أر ددداة لديفيمدددل  لدميدددفم 
 لد ددل ل  لدددفلتت  لدزئدداة  لدم دداة(    غددفلب  را ددا  لديفيمددل ل دن ف   ددل عيلإدداز لدلاةددؾل   

لد ؾل ددددل ل ا مدددداا  ع ددددؾرا لا ددددل ت ددددف  اددددفج   شدددد  ل ل   ف دددد  ع ددددؾرا اائددددل   ةددددا ل
 ئيمؾال ئؽ لدلإ ا ص لدمميزا دلإا لد   اي الإا غيف لديفل ؼ لد  ايفول  ئؽ ها  لدلإ ا ص:

 ومن خرائص الجريسة الإلكترونية ما ذكره العجسي، ومشيا:
 أولاه: جريسة عابرة لمقارات:

لد ال بيؽ ئلإ اد أ لداء ذدػ أة قفرا ا   ل لدم اؾئاج ااش لل  ار لدمساتاج  ا زيز 
لد دددادؼ  أدى إددددش ل   ددداس اادددش ط   دددل لصامددداح لصافلئ دددل  لد ددد  و مدددف تيلإدددا لدميفئدددؾة إددددش 
لة لإفلم ها  لد    اج ت  لفقلإؼ دا ا ؾة   هؾ ئا و    أة ئسفح لديفيمل لدم اؾئاا ل ددؼ و دف 

  ئلا ا بل أ  د اادم ا  ي ؼ ئؽ د دل إدش ألفى3
  واثباتيا:ثانياه: صعهبة اكتذافيا 

ا دددفئ لج لتدددف ئدددادج عددداهف وم دددؽ ضددد ظ  ت دددلب ادددؽ لد  اادددف  لدسددد   تددد  ذددددػ ص لإدددا  
لدي فلتدد  لددداج دويددف لصشدد اح بفلوددل هيددم ا دديف لدفرلةدداج لدددش لة ئددا اددؼ لك  ددات  ئددؽ اددفل ؼ 

و ددداد و دددل لددددش  %  لدددداج دددد ؼ ل عدددلا ادددؽ هدددا  لد سددد ل  3لدم اؾئددداج و دددل لددددش  سددد ل 
مسدد لإفئل  رانددال لديفيمددل هدد  ةدد  ل لدن ف   ددل د  لإدد  د رهددا تدد  أقددل %ت ددط    لدؾةدديال لد2

ئددؽ تا  ددل  لهددفا   دد ة لديددا   و ددؾم ب ددفئيف  ددل دديددل دميددفد ل ةدد  ماح    ددل هددف ء د ة أج 
 (21  ص21373ضيل3  لد يم   

 ثالثاه: جرائم ناعسة ومغرية لمسجرمين:
دش ئيلإؾد ا ا   يفل ؼ لد  ل إذل  ا   لديفيمل ع ؾرالإا لد  ايفول ال اج ت  لصغا  إ

 ل غ  ال  تإة لديفيمل لصدن ف   دل اادش لد  دس   ال داج إددش أد دش ئيلإدؾد ا دا   بدل 
ا  مددف ااددش لدفرلوددل لداه  ددل  لد  نيددف لدمددفر س  لد ددا ؼ ااددش لدم فتددل ب    دداج لدلاةدد  ل ددد   

 دل ل  ددال ا سدؼ تلإ    ال اج إدش أج درال ئدؽ لد دفل أ  لدد لئس لدمدادج بديؽ لديدا    لد
 ( 33  ص21353 ع فلدج   ع  لإا أقل ا  ا  ل ؾ ل ئؽ لد  ايفول3

: ئددؽ لددلح  لرانددال لديفيمددل بؾلةددظل رابعــاه: الاعتــداه فييــا يظــال معظيــات الحاســب الآلــي
 (33.  ص21173لدلاة  ل د   أ  ل ا فلء ااش لدلاة  ل د  ل  ئال اا 3 ع اب ل  

 (  ا ا :2136س   دظ   2137ج       شف  ل لدميفئيؽ اؽ  تنف 
 وم ؽ ا    لإؼ إدش    يؽ:أولا: القراصشة: 
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: هدد  طا  ددل ئددؽ لدم ظ ادديؽ د لددف ة إاددفلءلج أئددؽ لد غددام  لد دد  اج  دنددؽ   ا ددؾلتف اليــاكرز
دفدلإؼ تد  لد ادد  د لتدت هاقدفا أ  الإفي  دل   ي مدا د ظا دؾة ئدؽ د لتدت لد لدفج  يت داج لدم دفرا  

 (32.3  ص3 2137ه ت  لد اد  دلإيماج لد لفج3 تنفج  تا ظلح لدلإاكفز ئفلد
ل ظلح لدنفلكفز ئفلده دالإيماج لدلاقفا  لدم ذول   هؼ لصشلإاص لدادؽ و ؾئدؾة  :الكراكز

عاد سال إدش أ غمل لدم اديل ل د ل د طل  ااش لدم اؾئاج لدملإز ل بلإا  صدلال لد دفر أ  
 (53.  ص21363لد  م بلإا أ  ةفق لإا3  دظ    

ولفئ أ  ظل ها  لد ئل لدفغ ل عا    ام  لدو ر   تف د  فه  اه  لد مدل ثانيا: الحاقدون: 
ئ لإددددؼ أ  د  ددددفه لدم  دددد ا لدم   ددددل ئ لإددددؼ  ا ددددفئا   و ؾ ددددؾة ئددددؾع يؽ تيلإددددا   ا ادددد  ااددددش 
أ  ددظ لإؼ ئددؽ لد اه ددل لد    ددل لةدد لإفلم ا   دداج زرلاددل لد يف ةدداج   لد ددفلئ  لد ددارا  الإفيدد  

 (32.3  ص3 2137لد غام3 تنفج  
ئدؽ دفان دؾة هدا  لديدفل ؼ ع دفض لد سدا ل  د ة أة اندؾة ددفدلإؼ   دل إهدفلس أج  ثالثا: اليهاة:

أضدفلر عددادمي   اادديلإؼ   ا ميددز هددا  لد ئددل ع دد ف ةدد لإؼ    ددؾغلإؼ تدد  ااددؾم لدلاةدد   إ  أة 
  2136لظؾرالإؼ انمدؽ تد  أ لإدؼ قدف و ؾ دؾة  دؾلا ايدفا دا لدؾح إددش قف داة ئل فه3 دظ د  

 (5.ص3
: د ميز لدميفم ل دن ف    اؽ غيف  ئدؽ ئفان د  ادفل ؼ  رابعاه: خرهصية السجرم الالكتروني

لدم اؾئاا ددل عظا  ددل ئددؽ لدلإ ددا ص لد دد  اميددز  اددؽ غيددف  ئددؽ لدميددفئيؽ ئ لإددا:  دد يف لدسددؽ 
 ذ   ئ لإ ص  ئل فه   و دؾد  راندال لديدفل ؼ عاةد مفلر د  ظ دل أتدار افل م 3 لد د فج  

 ( 6  ص21153
 مب الثالث: صهر وأنهاع الجرائم الالكترونية:السظ

لديددفل ؼ ل دن ف   ددل الإ اددد هسدد  ئت ددار لد  لإدداء تدد  ا سدد ملإؼ دلإددا  لديددفل ؼ  دلإددال ا  ددفد 
 دددؾر لراندددال لديدددفل ؼ ل دن ف   دددل ادددفل ؼ لدم اؾئاا دددل تيلإدددا ئدددا ومدددس لةددد  لح لدددد لد  ي  ادددي 

لإفلم ل   ف ددد  تددد  لراندددال ادددفل ؼ عادملاتغدددل اادددش ل ئدددؽ  ل ةددد  فلر  تيلإدددا ئدددا د  ادددي عاةددد 
ل ايار عاد  ف  لدملإفرلج  لدممارةاج لدي سد ل  ل ه  داح  لد ز يدف  غيفهدا     دا ح أهدؼ هدا  

( ااددش اددفد ئددؽ 6س ل   ددف د3ج   ص3123  ص21373لديددفل ؼ  ددا ا : لا ددي  لد ددؾلو ل  
 ل  اه لديفل ؼ ل دن ف   ل  لد   قسم  لديفل ؼ ل دن ف   ل إدش ل ا :

اادم ددل ل   ف دد  ةدداهل  الجــرائم الجشدــية والإباحيــة وخيــر الأخلاقيــة واســتغلال الأطفــال. -3
ئ  ؾهددددل دممارةددددل ام ددددت ل ددددؾل  لديددددفل ؼ  ئددددؽ ضددددم لإا ل امدددداح لدملإاددددل عددددا دلل لد ائددددل 
 ل لددددلل  لد دددد  الإ اددددد ئددددؽ باددددف صلددددف   ددددفض لدمددددؾلد لدلإا  ددددل ا ددددف شدددد  ل ل   ف دددد  

 عاة لإفلم لد    ل لدفقم ل3
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و  دف بلإدا لد سدت  ا د يل لدلاةدؾل  لددفلؾح غيدف  ة البرامج عبر شـبكة الانترنـ .قرصش -2
لدم دددف   ع  دددف ادددفئيف لدمؾلقدددت ل دن ف   دددل   دددل ئدددؽ تدددػ أ   دددز  أ  أاادددد ا ددد يفلب دمؾقدددت 

 لدن ف    أ  أالإزا لدلاةؾل أ  ش  ل لدم اؾئاج3
ط سد ا أ  ادؽ طفيدي : عمسد لد ف ائ  أ  إتساد لدم اؾئاج ئ  اإتلاف السعمهمات السخزنة -.

 ضفل  هفلج ا  يل لدم اؾئاج أ  لهفلقلإا  أ  ا ييفها ع ل اج  اة ل  غيفها3
كاةدد لإفلم لد ظاقدداج لدمسددف قل أ  ئ  لإ ددل لد ددله ل  إســاهة اســتخدام البظاقــات البشكيــة:  -7

أ  از يدددف لد ظاقددداج    دددام  ددداه  لد ظاقدددل   سددد  عسدددل  ئ دددادغ   فودددل أك دددف ئدددؽ لدم دددادغ 
 لدمسمؾح د  3

 ه  ل ة  لء ااش لدم اؾئاج ةدؾلء أكا د  هدا  لد  ا داج تد  قة البيانات الذخرية: سر  -2
 أةظؾل اج أ  ااش شفيط ئم  ط أ  ااش  رل3

ــرامج الأشــخا : -6  ئددؽ هددا  لد ددفلئ : ا ييددف بف ددائ   غددام لد  دد يل  لاددي  التلاعــب فــي ب
 بف ائ  افدف   هم ( ئؽ أال لرانال لديفيمل3

ئؽ للح لد سال دمؾلقت لد لإص  ألا ئا تيلإا ئؽ  ؾر ر: جرائم القذف والدب والتذيي -4
 لا ل  أل ار   لد مل ااش   ف ها  قف امس لد فه   ما اس لإفم ع فض ل ب زلزج3

 ا مل اماػ  يدلرا ئ ف   ئ ائفا ااش ل   ف     اسلإيل ذدػ  ا ي     جرائم السقامرة:  -5
 3 لة لإفلم ل   ف   د ف ي  لدنلؾح  ئؾلد لصدئاة دا  ف

 ي  ف ع  أج ةاؾئ أ  ا فه ولفس ئؽ تفد أ  لد فدف ئؽ لصتفلد الاحتيال الإلكتروني:  -6
دفهي أ  د س   ت  أع اء إضاف ل ااش أول أطفله ألفى  ا  ي افيمل لد    ل ه  اح( 

أ لإدا الإ ادد ا لإدا تد  أة  ص لإدا اظداح ئداح لد يدف إ  ئدت افيم د  لدسدفقل  ل ا دل لصئا دل
( ادفد ئدؽ أ دؾل  لديدفل ؼ .3  ص21353    لضداه  داعؼ ا دارلب 3ئلالإا وم ؽ لة و دؾة 

 لصدن ف   ل ئ لإا:
: لة لإفلم لالإزا لدلاةؾل  ش  ل لدم اؾئاج ع  ف لرانال لديفل ؼ جرائم الارىاب الالكتروني

لد   امس لة  لح لد لد   هفالإا  ةلئ لإا  ئ ادللإا ل ق  ادول ل  لدس اة ل ل  لد س فيل 
 . ا ا ئؽ للح لاله لالإزا  ل غمل لدم اؾئاج لد ا فا دايلإاج لصئ  لل  ل ئ  ل لد 

ــ  ــر الانترن : اسددلإؼ ع ددض لدمؾلقددت تدد  ل لددفله لد دد ال  ل ؾ دداب ئددؽ تجــارة السخــدرات عب
لدمفله يؽ  ذدػ ئؽ للح ل  اء ئؾلقت لدن ف   ل ا  ف لد يارا عادملإفرلج ل  لدم تفلج لد  ا ل 

 ل  لد ف ي  دلإا3
: دودؾر لدلإدله ا دفئا دد ؼ ل ةد  لء اادش لدم اؾئداج لدملإز دل دللدل لسعمهماتيسرقة السال ا

لديلإدداز د ة  اددد  هدددي ل   سدددت هددا  لدم اؾئددداج   دددادػ ت  ددد  ويددزم عإئ ا  دددل ةدددفقل لدم اؾئدددل 
  لصئؾلح3
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 ت   ظال هال لد ا ؾة لد مؾذا  لدؾلرد ضمؽ ئ دف   لد دا ؾة لد مدؾذا  لصئفي د  تإ د  
 ااش : ن ف   لاؼ ا سؼ لديفل ؼ لصد

 لديفل ؼ لدؾلق ل ااش لصشلإاص3 -3
 لديفل ؼ لدؾلق ل ااش لصئؾلح افل لدسفقل3 -2
 لديفل ؼ لدماةل عادم ادد لدل ؾئ ل3 -.
 افل ؼ لد ز يف  لدم ائفا  لديفل ؼ لدم اف ل دلآدلل3 -7
-https://drayaادددددددددددددددفل ؼ لدسدددددددددددددددفقل  ل ه  ددددددددددددددداح3 اؼ ل ةددددددددددددددد فاا  ئدددددددددددددددؽ لدمؾقدددددددددددددددت   -5

eg.org/2022/04/13 
 الجرائم الإلكترونية: ومن أنهاع

( ع ة ه ائ لدنويف ئؽ  eg.org-https://drayaد  ي لد اهم ئت ئا  رد ت  لدمؾقت  
أ ددددؾل  لديددددفل ؼ لصدن ف   ددددل  لد دددد  اسدددد لإفه لصتددددفلد  لديماادددداج  لدم ةسدددداج  لدددددف ح    ادددداء  

  اد اد  : لد  س ؼ لصكوف شمؾد ل ص ؾل  ها  لديفل ؼ
:  ه  افل ؼ د ؼ ئؽ للدلإا لة لإفله تئل ئدؽ لصتدفلد أ  تدفد ع ي د  )أ( جرائم تدتيدف الأفراد

ئؽ أال لدل ؾح ااش ئ اؾئاج هائل الإدص هسداعاا  ةدؾلء لد  ن دل أ  اادش لص  ف د   ئدؽ 
 أال لة  لدلإا د ل يي ئ اة  ئادول أ  لد  لإيف عسم ل أ  إتساد لد لقاج ةؾلء ل ا ماع ل

أ  القددداج لد مدددل   لةدددد  لدلإا تددد  لب ددددزلز لد دددلاوا عاد  ددددام ع امددداح غيددددف ئ دددف ال ا  اددددي 
 عادفاارا  ايارا لدملإفرلج  غسيل لصئؾلح  لد فدف ئؽ لديفل ؼ لصدن ف   ل لصلفى3 

: ا سددد   لديدددفل ؼ لصدن ف   دددل علإسدددا ف   يدددفا دام ةسددداج )ب( جـــرائم تدـــتيدف السؤسدـــات
 ف ئادول  ألفى ا  اي عاد غؼ  ئ لإا: لد ف اج ئ موال ت  لسا 

ــراق الأنظســة : لل ددفلل أ غمددل لد دد  اج لدلإا ددل عادم ةسدداج  لد ددف اج  لدل ددؾح ااددش اخت
ئ اؾئاج   مل  لا ل ع  غمل لد ف اج   ئؽ تدؼ و دؾم عاةد لإفلم لدم اؾئداج ئدؽ أادل لفئدل 

ل تد  اما دل ئ ادل  لد لإ  ل  لد   ا مول ت  ةدفقل لصئدؾلح  ادفئيف أ غمدل لد دف ل لدفلامد
 لصدلرا ئما وس   لسا ف اس مل دا ف ل أ  لدم ةسل3

:  ئؽ تدؼ اؾع  لإدا د لإدفم ئ دادد   ا داج لظيدفا اختراق السهاقع الإلكترونية والديظرة عمييا
الإفه إدش زازال لصئؽ عاد لد  لدس ظفا ااش ا ؾح لد  ال  الفي دلإؼ دا  دام ع امداح غيدف 

 ئ ف ال3
ؾ  ئددددؽ لد ددددفئيف عاةدددد لإفلم لدظددددفل لد ددددا  ل  هدددد  لد يف ةدددداج : و ددددؾة هددددال لد ددددتــــدمير الــــشظم

لصدن ف   دل  لد دد  ا   ددف تدد  لد غددام  اسدد   لد ؾضدش  لد ددفئيف   ي سدد   ذدددػ تدد  لد فدددف ئددؽ 
 لدلإسا ف لدمفا ظل عادما اج لدمفئفا  ئفى أهمي لإا ت  إدلرا  ا غ ؼ لد ف اج  لدم ةساج3

https://draya-eg.org/
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  Denial-of-Serviceل   DoSوم دددؽ ا فيدددا هيدددؾم (: DOSىجســـات تعظيـــم الخدمـــة )
أ  لدلفئددداة ئدددؽ لدلإفئدددل ع  ددد   طفي دددل اُسددد لإفم د  ظيدددل   دددؾح لدمسددد لإفئيؽ لد دددفاييؽ إددددش 
شد  ل ئسدد لإفتل أ  ئددؾرد  يدد 3 اددادا ددد ؼ ال يددي ذددػ اددؽ طفيددي لد لميددل لدزل ددف ااددش لدلإددفه 

   غاد بدا لدادم  يد ( ع م دل ها اددل ئدؽ لد  د د أ  ادؽ طفيدي إرةدداح طا داج ضدارا ا سد   تدد
لاددل لدمددؾرد لدمسدد لإفه أ  ا ظيادد  عادنائددل  يم ددؽ أة اسدد مف هددا  لدلإيمدداج ئددؽ دقددا ي إدددش 
ةدددداااج  تددددد  ع دددددض لدلدددددا ج لد ددددادرا اسددددد مف صودددددام   ويدددددفلب ئددددا ا سددددد   هدددددا  لص دددددؾل  ئدددددؽ 
ل   ظاااج ت  لسا ف ئاد ل   يفا دا ف اج لد   ا  د أهفلتبا  لد   د س دفدلإا لة فلا ي اج 

 ا تيفها 3  دالف ئ لإا أ  ل ض
ل ةد  لء اادش هسداعاج لد  دؾئ:  هد  ادفل ؼ الإدفه دلةد  لء )ج( جرائم تدتيدف الأمهال: 

ااش لصئؾلح  لدمم اناج اؽ طفيي لل فلل لدلساعاج لد  ن ل  لدلسداعاج لدم  ا دل عم ةسداج 
 لدف دل  غيفها ئؽ لدم ةساج لدلإا ل3

 سدددت غيدددف أ دددا ل ئدددؽ لد دددفلئ  ل  لإدددائ ه دددؾل لدمان دددل لد نفيدددل  لصدب دددل:  هددد   ددد اال 
 ئا اج لدماد  ميفوا    فها ئؽ للح لص  ف     ي س   ذدػ ت  لسا ف تادهل ت  ئ ةساج 

   اال لد فلئ   لد ؾا اج3
 ه  ادفل ؼ ئ اؾئاا دل اندؾة لدف ددل تيلإدا هد  لدمي د   )د( الجرائم التي تدتيدف أمن الدولة:

دا  دا اا     ي ؾة لديدا   قدف دلدل أ  لل دفل ئؾق ب دا أ   غائب ل إدن ف   بدا أ  هسداعبا لا ب أ  بفيدفب
دا دلإدا   ئ اؾئاا با دُفلر عم فت  أ  دلسال لدف دل أ  أهف لصشلإاص ل ا  اريل لد ائدل أ  ئماؾ ب
أ  ولإ دددلإا اادددش ةددد يل لدموددداح ادددفل ؼ لد يسدددس أ  لد لدددفيض اادددش لصرهدددال ضدددف ئ دددالل 

 لدف دل3لدؾطؽ عاة لإفلم ئ اؾئاج قف اؼ ةل لإا ئؽ ئا اج أالإزا 
 السبحث الثاني : تحديات عدالة مهاجية الجرائم الالكترونية والحمهل السقترحة.

 السظمب الأول: تحديات عدالة مهاجية الجرائم الالكترونية:
دؾلادد  لد دددادؼ أتددفلد  امااددداج الفدددفلج  ئت  ددداج د فلدددل ئ دددت لديددفل ؼ ل دن ف   دددل    دددف 

ج لد   ا ا د  لد د ؾ اج  لد لدفواج لد د  اؾلاد  ئفلا ل لد اهم دا فدف ئؽ لدمفلات  لدفرلةا
(س  ل   دددددددف  د3ج  53  ص21213 ال يدددددددي لد فلددددددددل ل دن ف   دددددددل  ئ لإدددددددا:  طاددددددددل  ةدددددددلم 

(س  هسددديؽ   لإددداء لددددفدؽ  15.  ص21273(س  ها  دددل  25  ص21333(س  ر او دددل 32ص3
فواج (  ادددؼ لد ؾ دددل إددددش  لد لدددفواج لد ددد  ا يدددي ال يدددي لد فلددددل امواددد  تددد  لد لددد2دج  ص3

 ل ا ل:
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 أولا : طبيعة الجريسة الإلكترونية العابرة لمحدود: 
لديفيمددل لصدن ف   ددل ا سدددؼ عادظدداعت لددددف د    صة  غددام لص  ف دد  ا دددل ئددؽ ئ غدددؼ د ح 
لد ادؼ ت  هادل لا اح دل ؼ ااش لدلإط   تلإ    ا  فه عادلدف د بديؽ لددف ح   يم دؽ لراندال 

انابلإا بيؽ أكودف ئدؽ د ددل    مدا أة لدمؾلقيد  الإ ادد بديؽ ها  لديفيمل اؽ ع ف    قف د  ف لر 
 لدف ح ئما دويف إش اد ل هؾح لد ا ؾة لدؾلا  لد ظ يي ااش ها  لديفيمل3

 : تحديات إثبات الجريسة الإلكترونية :ثانياه 
 افادددددت  ددددد ؾ ل إت ددددداج لديفيمدددددل إددددددش أة لديفيمدددددل لصدن ف   دددددل   ا دددددفئ آتدددددار ئادودددددل 

فئ شددلإؾدل وم ددؽ لةدد يؾلبلإؼ    أددددل وم ددؽ تل ددلإا    ئددؽ لد دد   كمسدد  فلج  ر  ددل     ا دد
ل ه  ا  بفديل لديفيمل لصدن ف   ل  إذ وس ظ ت لدميفم ت  أقل ئؽ تا  ل أة وملؾ أ  ولفه 
أ  و يددددف لدم اؾئدددداج لدمؾاددددؾدا تدددد  لدنم يددددؾاف   ال دددداج  ك  دددداتلإا إدددددش ل ددددفا ت  ددددل   ا  مددددف 

 اء تدد  لد  ددفه ااددش ئفان يلإددا عا هيددام اددؽ لددد لا3 لديفيمددل لصدن ف   ددل ااددش لدلإددفل   لدددا
 (.33  ص21123 لدماط 

 ثالثاه: تحديات تشفيذ العقهبات في جرائم الإلكترونية:
 دد ؾ ل ا  ددت لدي دداا تدد  لديددفل ؼ لصدن ف   ددل د ددفرالإؼ لد اد ددل عاصهاطددل بدد  ض لصةددادي  

ا ل ا   دل ئ  دفا ئودل لد د  اج لصئ  ل  ادفلبيف لدلماودل لد   دل هيدم وم دؽ داي داا لةد لإفلم  ةد
( د   يددددا اددددفل ملإؼ د ة اددددفئ أتددددف Tor(  أد لج إل دددداء لدلإؾيددددل  VPNل ت فلضدددد ل لدلإا ددددل  

  غيف لدم ف ال ت  ت فا  لضدس ئما ولؾح د ة لدؾ ؾح إدش هؾي   لدل    ل  يك  اه أت اد
 ددفوملإؼ هددال لصئددف وي ددل ئددؽ لد دد   ااددش لديلإدداج لصئ  ددل لد دد ض ااددش لدي دداا  ا ايددزا    
 دا فلدل3 

 رابعاه: التحديات القانهنية في مهاجية الجرائم الإلكترونية الستسثمة بالآتي:
ا ميدز عظ    لإدا لدم  دفا  هيدم وم دؽ داميدفئيؽ  هيدم الظبيعة السعقدة لمجريسة الإلكترونية:

 ا  يا اما االإؼ ئؽ أج ئ اة ت  لد ادؼ د ة لدلاادل إددش اؾلادف ت اد  تد  ئؾقدت لديفيمدل3 هدال
 وي ل ئؽ لد    ا  ت لدي اا  يه ارهؼ أئام لد فلدل3

رغؼ لديلإؾد لدم ا دل د فري  لد  اا  لد ائايؽ تد  ئيداح لد دا ؾة الافتقار إلى الهعي التقشي: 
ا ت  لدؾا  لد     ددفى لدد  ض  ئمدا  ااش لد  ائل ئت لديفل ؼ لصدن ف   ل  إ  أة ه ائ    ب

ف س لديفيمددل    ف ددل لد  ائددل ئ لإددا لا ددل ئددت ضدد د و يددي أه ا بددا لد لإددؼ لدنائددل دن ف ددل هدد
 لد  ؾص لد  ايفول دم اديل ةا ف لديفل ؼ لصدن ف   ل لدمفان ل3

لد فدف ئؽ افل ؼ لد  د    ذدػ صةوضعف التعاون الدولي لسكافحة الجرائم العابرة لمحدود: 
لددفى غيددف  ل ه  دداح لصدن ف  دد  ادد ؼ ااددش ئسدد ؾى د ددد   هيددم قددف و ددؾة لديددا   تدد  د دددل أ

لدف ددددل لد ددد  و ددد ؼ تيلإدددا لد دددل ل3 د ظاددد  هدددال لد دددؾ  ئدددؽ لديدددفل ؼ ا ا  بدددا د د بدددا بددديؽ لدسددداظاج 
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ل عسدد   للد له لد ددؾل يؽ  لصاددفلءلج  لد  دا  ل تدد  ئلإ ادد لد اددفلة   هدؾ أئددف قدف و ددؾة ئ  دفب
 بيؽ لدف ح3 

ي ل ئؽ لد    ا ظؾر لد    اج لصدن ف   ل عسفال   هؾ ئا ووالتكشهلهجيا سريعة التظهر:  
ااش لد ؾل يؽ أة اؾلك  ها  لد ظؾرلج ع  ل دل دؼ3 قدف اسد  فل اما دل ا دفدل لد دؾل يؽ د  ظ دل 
لديفل ؼ لديفددفا  ق بدا طدؾيلب  ئدا ومد د لدميدفئيؽ تف دل  ةد  لح لدو دفلج لد ا ؾ  دل3  دؾةدد 

 ( .https://easylaweg.comئ اح عادمؾقت  2127/ 23/6آلف الفدم: ة  م ف 
ي ا يؽ دا اهول أة ه ائ لد فدف ئؽ لد لدفواج لد د  ا يدي ال يدي لد فلددل تد  هدي ئما ة 

ئفان ددد  لديدددفل ؼ ل دن ف   دددل   ددد د لد  دددا ة بددديؽ لددددف ح  لدمي م ددداج  لدم ةسددداج   دددادػ 
لدددا اء  لدلفف ددل لد    ددل لد دد  وم انلإددا ئ غددؼ ئمارةدد  لديددفل ؼ ل دن ف   ددل  ضدد د لد  ددفي اج 

ل  ما أة لد  ف لدم ا   ئؽ أهؼ لدم ؾقاج هيم قف افان  ادفل ؼ تد  لد   ال ي افلدل لدمسا ا
بافلة ئؽ أئاكؽ ئلإ ا ل  ها  لد لفواج  غيفها علاال دافرلةل  لق فلح هاؾح ئؽ أادل ةدلئل 
لصتدفلد  لدمي م داج  ئدؽ أادل اسددلإيل ضد ط ئفان د  هدا  لديددفل ؼ  لدالدف ئ لإدا تد  ئي م اا ددا 

   يؽ ت  ئ اضاا  ئ اع ل ئؽ و ؾم بلإا  ئلاة    3ئت ا هيل لدنؾلدر لصئ  ل  لدم لإ
 إحرائية لشهع الجرائم الالكترونية في بعض البمدان:

 رد  ت ددداب د  دددا   ع دددض ل ه دددا  اج لدف د دددل د  دددد أة هيدددؼ أكودددف ادددفل ؼ ل ل فلقددداج 
شدديؾااب  لد دد  دفان لإددا ئسدد لإفئ  لص  ف دد  تدد  ع ددض لصئدداكؽ  لد اددفلة تدد  لد ددادؼ ااددش ةدد يل 

7( لل فقدؾل ئؾلقدت اف  دل 7236( لل فقؾل ئؾلقت لا ي ل   ئا  سد     231: ف ما  س     لدمواح
7( .713( لل فقددؾل ئؾلقددت آةدديؾيل غيددف اف  ددل   ئددا  سدد     33.غيددف لا ي ددل   ئددا  سدد     

7( لل فقددؾل ئؾلقددت أ ر   ددل   ئددا  سدد    335لل فقددؾل ئؾلقددت أتفي  ددل غيددف اف  ددل   ئددا  سدد     
7( لل فقدددؾل ئؾلقدددت تددد  لدؾ وددداج 435ؾلقدددت أئفي  دددل ا ؾ  دددل   ئدددا  سددد     7( لل فقدددؾل ئ132 

7(   دا ف ة لدمؾلقدت لد د  لل فقؾهدا3  لدلمدفلة  3237لدم لفا لصئفي  ل    فل   ئا  س     
 )https://www.qaafe.net(ئ اح ت 

 عدالة الحد من الجرائم الالكترونية: السظمب الثاني: الحمهل السقترحة لتحقيق
دا  اددد  اادددش هدددا  لدم ددداكل تإ ددد  ويددد  اادددش لديلإددداج لدمسددد  دل اظ يدددي لد  ؾ ددداج اادددش 
ئفان   أج ئؽ لديفل ؼ ل دن ف   ل   لد لم اؽ هاؾح دام ؾقاج  لد  ؾ اج  لدرلج ذدػ ت  

ئ دداة   بددف ئددؽ لالإدداذ لد ددفلئ  لد  ا م ددل  لد ف ؾيددل لد ائددل  لدلإا ددل دم ددت هددا  لديددفل ؼ قددفر ل 
 لظؾلج اادا هؾح ئا اؼ طفه  ئؽ اؾ  اج  ا في اج  ئ لإا:

 ذ ف دؾةد  أة ه ائ هاؾ ب د ل يي لد فلدل ت  لديفل ؼ ل دن ف   ل ا مول ت  ل ا :

https://www.qaafe.net/
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دد ؼ ا دفوؼ بدفلئ  افري  دل دا  داا  لدملدائيؽ د ظدؾيف ئلإدارلالإؼ تد  تدريب القزـاة والسحـامين: 
دن ف   ددل  تلإددؼ   ف ددل ا  يددا لديددفل ؼ  الفدددف لصددددل3 هددا  لد ددفلئ  الإددفه لد  ائددل ئددت لديددفل ؼ لص

 إدش ا زيز قفرا لد غام لد  ا   ااش ئؾلالإل لد لفواج لد    ل  ا فوؼ لدي اا دا فلدل3
و مل لد  اء ت  ع ض لد افلة ئ لإا علد ا ع  ل  تيي تعزيز التعاون مع الجيات الأمشية:  

ل تد  ئ اتلدل لديدفل ؼ لصدن ف   دل  ئودل  هدفا ئ اتلدل لديدفل ؼ ئت لديلإاج لصئ  ل لدم لإ  د
لصدن ف   دل لد اع ددل ددؾزلرا لدفللا ددل3 هدال لد  ددا ة وسدااف تدد  ا  دت لدي دداا  امدت لصددددل لدلزئددل 

 داملاكمل3
اُ ددف لد ؾع دددل لدمي مت ددل ئدددؽ لصد لج لدملإمددل تددد  ئ اتلددل ادددفل ؼ زيــادة الـــهعي السجتسعـــي:  

دن ف  دد 3 ا مددل لدل ؾئددل عاد  ددا ة ئددت ئ غمدداج لدمي مددت لدمددف   ااددش لد  دد   ل ه  دداح لص
إطددلل همددلج اؾع ددل الإددفه إدددش ا ادد ؼ لصتددفلد   ف ددل هماوددل ب ا دداالإؼ  اددفم لدؾقددؾ  ضددلاوا 

 د ما اج لد    لصدن ف   3
لد  دا ة بديؽ لديلإداج لد  دا  ل  لديلإداج لصئ  دل لدم لإ  دل التعاون مـع الجيـات الأمشيـة: 

لصدن ف   ل هؾ ر ؽ أةاة  تد  ئؾلالإدل هدا  لديدفل ؼ   ا  دا ة لد  اعدل لد ائدل ئدت  ت  لديفل ؼ
 هدددفلج ئ اتلدددل لديدددفل ؼ لصدن ف   دددل تددد   زلرا لدفللا دددل ديمدددت لصدددددل  الايالإدددا  ا دددفوؼ لدي ددداا 

 داملاكمل3
أ د د لد  داء تد  ادفا بادفلة و  دل لصدددل لدفقم دل  ل ا مداد اايلإدا استخدام الأدلـة الرقسيـة: 

تدددددد  لدملاكمدددددداج   ددددددد ؼ ا ددددددفوؼ لدسدددددديلج لصدن ف   ددددددل  الايددددددل لد  ا دددددداج ئددددددؽ ق ددددددل ل ددددددفلء 
ئ لإ  ددديؽ   هدددال وسدددلإؼ تددد  السددديؽ قدددفرا لدملددداكؼ اادددش إ دددفلر لصه دددام ب ددداءب اادددش أدددددل 

 ئؾتؾقل3
اا   ئ ف د ربل   ظبا ت  لد  ا ة لدف د  دم اتلل لديفل ؼ لصدن ف   ل  ئدؽ التعاون الدولي: 

 ا  اج د د ل الإفه إدش ا زيز لد  ا ة لد  ا    ا ادح لدم اؾئاج بيؽ لدف ح3 للح اؾ  ت لا
   2127هال وسااف ت  ا    لدي اا لدادؽ و ماؾة ا دف لدلدف د  ا دفوملإؼ دا فلددل3  دؾةدد  

 .( .https://easylaweg.comئ اح عادمؾقت 
دؾضد لإا الد     ف ئفلا ل لد فدف ئؽ لدمفلات  لدمؾلقت اؼ االإ ص افد ئدؽ لد ؾ د اج 

 غددف ئ لإدداج لد ددفلر دلةدد  ادا ئ لإددا تدد  ئؾلالإددل لد لإفدددفلج لد اايددل اددؽ لديددفل ؼ لصدن ف   ددل  
   ضت ة اةاج  هاؾح دالف ئ لإا  ئؽ أبفز ها  لد ؾ  اج  لدلاؾح:

 أولا: عمى مدتهى الدياسات العامة:
لدف ددددل   ضددت لةدد فلا ي ل  ط  ددل دمؾلالإددل لديددفل ؼ لصدن ف   دددل ا ددارئ تيلإددا  ددل ئ ةسدداج (3

 لدم   ل3
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ا ف د رلج افري  ل صا اء لد  اعل لد ائل  لد  اا  ل دلريديؽ بلإدفه او د  لإؼ ت  دا  ادفض  (2
آلددف لد ظددؾرلج لد    ددل  لد   ددل ف مددا د  اددي عدداديفل ؼ لصدن ف   ددل عاد دد ل لددداج و يدد لإؼ ااددش 

 ك د لديفل ؼ لدم اؾئاا ل  ئله ل ئفان يلإا3
ديائ دداج و ددؾة ئ   ددا بفرلةددل هددال لد ددؾ  ئددؽ لديددفل ؼ إ  دداء قسددؼ افدددف ع ا دداج لدل ددؾل عا (.

 طفل لدلماول لد ا ؾ  ل ئؽ ل   لإاكاج لد اامدل ا لإدا   ي دؾة ئ   دا بؾضدت قدا ؾة لداص 
 عيفل ؼ لدم اؾئاج  لص  ف  3

 اي   الإزيؽ لد ؾر لدلإا ل عاصتفلد ااش ئؾلقت لد ؾل ل ل ا ماا   أالإزا لدلاةؾل3 (7
صدن ف   ل  ةد ل ئؾلالإ لإدا تد  ئ داه  لد  اد ؼ ق دل لديدائ   افريس ئ فرلج هؾح لديفل ؼ ل (2

  لديائ    ئيا ج لد لإ ص لد     لد ا ؾ    ل ا ماا   لد  س   ل ق  ادج3
 يدرلالإدددا ضدددمؽ لدم ددداه  لد  ا م دددل ” ألل  ددداج لةددد لإفلم ل   ف ددد “لةددد لفلس ئدددادا هدددؾح  (3

لإفلم لص  ف دد   لد ظ   دداج دا ؾع ددل  يكسددال لصط دداح  لد دد ال لاياهدداج إوياب ددل ايددا  لةدد 
 لصدن ف   ل3

داؼ لص  ال لد لو  ت  لديائ داج  لدم ةسداج لد  ا م دل تد  ئيداح لصدن ف   داج   ةدا ل  (4
 ل ا ا ج لدلفدول3

ا هيل  ا م ل قفرلج لدنؾلدر لد  فيل لد ائال ت  ئيا ج ئ اتلل لديفل ؼ لدم اؾئاا دل عُي دل  (5
 ئؾلك ل لد ظؾر لد ن ؾدؾا  لدم  اق 3

 ضت ا فيا  لضد  شائل دم لإؾم لديفل ؼ لصدن ف   ل  أ ؾلالإا  الفدف لديلإل لد د  ويد   (6
 أة ا  ائل ئت هال لد ؾ  ئؽ لديفل ؼ3

إ  دداء ئؾقددت إدن ف  دد  و ددؾة ئلإدد ص عددادفد ااددش  اتددل لد دد ا ى  ل ة  سددارلج لدم  ا ددل  (31
ب ظ يي قا ؾة ئ اتلل ا   ل لدم اؾئاج    ل   لد   ياول     ف  ل ئا وس لفس ت  ئياح 

 ا   ل لدم اؾئاج ئؽ لد اه ل لد   ل  لد ا ؾ  ل3
  الدف ئدؽ ل   دلج لدؾلقدت إه ام لدفقاعدل اادش لدم داه  لصدن ف   دل   ضدت لد دؾلعط لد د (33

 دللالإا3
ا  يدددل د ر ئ ةسددداج لدمي مدددت لدمدددف   دا ؾع دددل  لد لدددادف ئدددؽ ئلإددداطف شددد  ل لص  ف ددد   (32

 لديددددفل ؼ لدفقم ددددل  لدؾقاوددددل ئددددؽ لدؾقددددؾ  تدددد  لدممارةدددداج لدلإاطئددددل داسدددداؾ  اج  لدممارةدددداج 
 لد ارا ألل  اب ا ف لد   ل3

 ت  ئياح ئ اتلل لديفل ؼ لدم اؾئاا ل3 ضف را لد  سيي  لد  ا ة لدف د  ق ا  ا  يافل  ا (.3
رتدددت درادددل لصئددداة دفالإدددزا لدفقم دددل  لدم اؾئاا دددل  ادددفم لدن دددد ادددؽ  امدددل لدسدددف  لإا  دددا  (37

  ا ييفها ع  ل ئس مف  لل  ار  اماج ةف  ت ل و    لل فلقلإا3
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 اي   الميل أج بف ائ  ئيلإدؾح لدم دفر  هيد   عملإاطف اؾع ل ئس لإفئ  لص  ف    (32
 ل3لدمؾلقت لصعاه 

رتددت ئسددد ؾى لصدرلئ دددفى لصط ددداح ايددا  ئدددا وم دددؽ أة و ددالإؼ ئدددؽ ئل ددؾى غيدددف   دددي   (33
  اؾاي لإؼ ع هم ل افم لصد ء ع ول ب ا اج شلإ  ل3

 ثانيا: عمى مدتهى التذريعات الهطشية:
 ا ة س ئ غمل لا ل دم اتلل لديفل ؼ لصدن ف   ل  لدلف ئ لإا 3 (3
 ؼ ا   دل لدم اؾئداج  ذددػ بلإدفه لد دزلم ا فدل ع ض أه ام لد ا ؾة تد  شد ة ئ اتلدل ادفل (2

لدفقددل تدد  الفدددف لصت دداح لدم اقدد  اايلإددا   اي دد  غمددؾض لد دد اغل لد  ددفيت ل   ضددت 
 ا اريا د   ل دلإا   ا ا ظ لد  ؾ اج ف ما دفا ط عيفل ؼ ا   ل لدم اؾئاج3

 ئؾلك ل لد ظؾرلج لدمفا ظل عاديفيمل لصدن ف   ل  لدلفص ااش اظؾيف  ةا ل ئ اتل لإا3 (.
لةدددد لفلس ع ددددض   ددددؾص لد ددددا ؾة دسددددف لدو ددددفلج  ئؾلك ددددل ةددددفال لد ظددددؾر لد ن ؾدددددؾا   (7

  أد لا 3
إ  دداء ئل مددل لا ددل بلإددا  لد ؾع ددل ئددؽ لديددفل ؼ  ؾ لإددا الإ اددد تدد  ط    لإددا اددؽ لديددفل ؼ  (2

 لد  ايفول  ا ظا  ئؾلالإ لإا أةادي ا ا   ل  ان ؾدؾا ل شفدفا لدلفلتل  لد ظؾر3
(س  32  ل   دددددددددددددددددددف  د3ج  ص(س  شدددددددددددددددددددف  53  ص2121 طاددددددددددددددددددددل  ةدددددددددددددددددددلم  

https://draya-(س      16.  ص21273(س  ها  ددددددددددددل  25  ص21333 ر او ددددددددددددل 
eg.org/13/4/2024( https://easylaweg.com.   

 الآليات القانهنية لسكافحة الجرائم الإلكترونية:
ا ددل دم ا  دددل ئفان دد  ل ب دددزلز لصدن ف  دد    ئدددؽ ا  مددف لدددف ح لد ف  دددل ااددش ا دددفي اج ئلإ  (3

 أبفزها:
لدم  اددددي  .31.33لد ددددؾل يؽ لدلإا ددددل عاديفيمددددل لصدن ف   ددددل: ئوددددل لد ددددا ؾة لدم ف دددد  رقددددؼ  (2

 عملار ل لد  د ضف لد ساء  لداج و مل ل ب زلز لصدن ف   3
  هفلج ئ اتلل لديفل ؼ لصدن ف   ل: ئؾاؾدا ت  ئ غؼ لدف ح3  (.
ة ؾلج3  31ئل: ا فل ح بيؽ لد فلئاج لدماد ل  لدسيؽ د  فلج قف ا ل إدش لد  ؾ اج لد ار  (7

 https://ar.thoumetsghair.com  3(2122-3-2لة فات) 
ل فلر ا في اج افدفا ل  ا فدل لد  في اج لديزل  دل لد ا مدل دمؾلالإدل لديدفل ؼ ل دن ف   دل  (2

 لديفل ؼ  الفدف لد  ؾ اج لدم اة ل دلإا عي ل هماول لد غام لدم اؾئاا 3   ذدػ ب  فيف
لوياد لدددل لت داج افددفا ئدت ط   دل هدا  لديدفل ؼ  ذددػ د دفم ئل مدل لدددل ل ت داج لد  ايفودل  (3

 ت  لد ا ؾة لدي ا     ت االإا3 

https://draya-eg.org/13/4/2024/
https://draya-eg.org/13/4/2024/
https://draya-eg.org/13/4/2024/
https://ar.thoumetsghair.com/
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ل ب  داد ادؽ لا ماد لدفقل  لدؾضؾح  لدل  ل لد ا ؾ  ل ا ف الفدف ل مدا  لدسداؾئ ل افلئد     (4
 لد   يفلج لد ائ ل ل  لدمظاط ل لد   المل لكوف ئؽ ئ  ش ل  د دل3 

افم ل ق  ار ا ف لد يفيؼ  لد  ال ااش ل ما  لدساؾئ لدملغؾر لدمفان ل هاد اب بل وي   (5
ئفلادداا ل ع دداد لدمسدد   ا ل  ة ان اؾا ددا لدم اؾئدداج  لدلؾلةددي  تدد  اظددؾر ةددفيت بددل و دداد 

 (    22  ص3 2135و ؾة ئاهل3  كاعؼ 
 مشيج الدراسة:

لا مددفج لد اهوددل تدد  هددا  لدفرلةددل ااددش لدمدد لإ  لصه ددا   لدم  دد  ااددش   ددد لدغدداهفا 
  الايل   ا يلإا3
 : انؾة ئي مت لد لم ئؽ رااح لصئؽ ت  إئارا لد ارقل3 مجتسع الدراسة
انؾ د  ئدؽ  : اؼ لل  ار اي ل ئؽ راداح لصئدؽ عإئدارا لد دارقل عظفي دل ا دؾل  ل عيشة الدراسة

 ( تفدلب223 
 أداة الدراسة:

( ت ددفا   ذدددػ ع ددف ب ا دد   ضدد ط 21اموادد  أدلا امددت لد  ا دداج ئددؽ لةدد   اة انددؾة ئددؽ   
 ددفق   ت اادد  عاصةددادي  لدم ف تددل  تددي ئ لإي ددل لد لددم لد امدد  ئددؽ لددلح  ددفل لدمل مدديؽ 

 اخ لدداج   دل  هسال لدو اج د  فلا  ئؽ   ا   اي ل لة ظلع ل عاة لإفلم ئ ائل لد ا  ف ئ
 %(  ه    مل ت اج ااد ل  ئ  ؾدل  ل  د ت  لد ؾرا لد لإا  ل قابل دا ظ يي543إدش  

: اددؼ هسددال  دد ؼ لد نددفلرلج   لدم ؾةددط لدلسدداب   ل  لددفله الأســاليب الإحرــائية السدــتخدمة
 لدمت ارج دنل ت فا  ئياح  ئ ائل لد ا  ف ئ اخ دلسال ت اج ل ة   اة3

 :لييا الدراسةالشتائج التي تهصم  إ
ئدا لد لدفواج لد د  ا يدي افلددل ئؾلالإدل لديدفل ؼ ل دن ف   دل  :أولاه: للإجابة عـن الدـؤال الأول

 ت  لد  ف لدفقم  ئؽ  الإل  غف رااح لصئؽ؟
امددد  لصااعدددل ئدددؽ لدددلح ئدددااؼ لة لإل ددد  ئدددؽ ل طدددار لد غدددفج   ضددد   تددد  لةددد   اة 

ت لد  ا دداج هددؾح لد لددفواج  لد دد   طفهدد  ااددش رادداح لصئددؽ   ئددؽ لددلح لةدد ياعاالإؼ اددؼ امدد
ا يي ال يي لد فلددل    دف الايدل هدا  لد  ا داج إه دا  اب ادؼ لدل دؾح اادش لد  دا   لدمؾضدلل 

 ت  لديف ح لد اد :
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( التحديات التي تعيق تحقيق عدالة مهاجية الجرائم الالكترونية في العرر 1جدول رقم)
 الرقسي من وجية نظر رجال الأمن

 الفقرات م
هع مجس
قيم 
 التكرارات

 الستهسط
الانحراف 
 السعياري 

 الترتيب

الجـــــــرائم الإلكترونيـــــــة عـــــــابرة لمحـــــــدود فقـــــــد يكـــــــهن  1
 الجاني في دولة خير دولة الزحية

101 4.04 .455  

  476. 3.68 92 تتسيز الجرائم الإلكترونية بظبيعة معقدة 2

3 
ـــاتيم مـــن أي مكـــان فـــي  ـــذ عسمي يسكـــن لمسجـــرمين تشفي

لحاجـــــة إلـــــى تهاجـــــد فعمـــــي فـــــي مهقـــــع العـــــالم دون ا
 الجريسة

94 3.76 .663  

  645. 3.40 85 من الرعب تتبع الجشاة وإحزارىم أمام العدالة. 4

ـــــع بذـــــكم مدـــــتسر  5 ـــــر السجـــــرم لمذـــــبكات والسهاق تغيي
 يفقد كذف ىهيتو وتتبع مكانة.

90 3.60 .645  

صــــعهبة الاحتفــــاا بــــدليم الجريســــة الإلكترونيــــة فقـــــد  6
 الدليم الإلكتروني بثانية.يتم إتلاف 

92 3.68 .476  

ـــــذه  7 ـــــات ى ـــــذ عقهب ـــــي تشفي ـــــة تحـــــديات ف تهاجـــــو الدول
 الجرائم لػياب التذريع ودليم ممسهس. 

104 4.16 .800  

صـــــــعهبة تتبـــــــع الجشـــــــاة فـــــــي الجـــــــرائم الإلكترونيـــــــة  8
 والكبض عمييم وتقديسيم لمعدالة

101 4.04 .539  

9 
ـــة معقـــ ـــاة وســـائم تقشي ـــم الذـــبكات اســـتخدام الجش دة مث

( وأدوات إخفـــــاه اليهيـــــة VPNالافتراضـــــية الخاصـــــة )
(Tor .لتشفيذ جرائسيم دون ترك أثر واضح ) 

106 4.24 .723  

تــــــتم جــــــرائم الشرــــــب والاحتيــــــال الإلكترونــــــي عمــــــى   10
 مدتهى دولي معقد.

102 4.08 .572  

11 
ــــين الدــــمظات القزــــائية  ــــدولي  ب صــــعهبة التعــــاون ال

ــــــدان، ــــــف البم ــــــي مختم ــــــهانين  ف بدــــــبب اخــــــتلاف الق
 والإجراهات بين الدول.

92 3.68 .476  

ســــرعة تظــــهر التقشيــــات الإلكترونيــــة يرــــعب تظــــهير   12
 القهانين اللازمة لسهاكبتيا

106 4.24 .831  

13 
تعـــــديم القـــــهانين لتغظيـــــة الجـــــرائم الجديـــــدة يدـــــتغرق 
ــــــا طــــــهيلاه، يســــــشح السجــــــرمين فرصــــــة لاســــــتغلال  وقته

 الثغرات القانهنية.

91 3.64 .700  
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 الفقرات م
هع مجس
قيم 
 التكرارات

 الستهسط
الانحراف 
 السعياري 

 الترتيب

ـــــا مـــــع الجيـــــات  14 ـــــدة وتعاونه عـــــدم تظـــــهير ةليـــــات جدي
 الدولية والسحمية لسكافحتيا.

86 3.44 .583  

ـــــي  15 ـــــديسيا ف ـــــن تق ـــــي يسك ـــــة الت ـــــة السادي ـــــاب الأدل غي
 السحكسة.

84 3.36 .490  

16 
تعتســــــد الجــــــرائم الإلكترونيــــــة عمــــــى الأدلــــــة الرقسيــــــة 
ـــــــديسيا ـــــــراه متخررـــــــين لتق ـــــــب خب  السذـــــــفرة. تتظم

 بذكم مشاسب أمام السحكسة.

93 3.72 .678  

ـــــــهق  17 ـــــــة تف ـــــــات حديث ـــــــاة أدوات وتقشي اســـــــتخدام الجش
 قدرات الجيات القزائية

95 3.80 .408  

اســــــتخدام الجشــــــاة بــــــرامج تذــــــفير متظــــــهرة لإخفــــــاه  18
 اليهية مسا يرعب تتبع أنذظتيم.

101 4.21 .884  

 غيــــاب تــــدريب الأجيــــزة عمــــى اســــتخدام التكشهلهجيــــا 19
 الرقسية وكيفية جسع الأدلة وتحميميا.

100 4.00 1.04  

ــــهد الشرــــه  التقميديــــة لسعالجــــة ســــائر الجــــرائم  20 جس
 الإلكترونية السرتكبة.

100 4.00 .764  

نـــــدرة قيـــــام السجشـــــي عميـــــو  بـــــالإبلا  عـــــن الجريســـــة  21
 يرعب اكتذافيا.

94 3.76 .879  

22 
ــــــراق الأســــــاليب الأم ــــــة اخت ــــــة قــــــدرة السجــــــرم العالي شي

ــــا يحــــهل دون الهصــــهل  ــــة الفشيــــة مس ــــدابير الحساي وت
 إلى ىهيتو.

104 4.16 .800  

الجريســـــــــة الإلكترونيـــــــــة لا تتـــــــــرك شـــــــــيهدا يسكـــــــــن  23
 استجهابيم ولا أدلة يسكن فحريا .

96 3.84 1.11  

24 
ـــة لمتعامـــم مـــع  ـــانهن لمتقشي ضـــعف اســـتخدام رجـــال الق

 الجرائم الإلكترونية، وكيفية حدوثيا.
93 3.72 .678  

تحتــــاج الجريســــة لاكتذــــافيا إلــــى خبــــرة فشيــــة  وإلســــام  25
 بسعمهمات ارتكابيا أو التحقيق فييا .

91 3.64 .490  

  0.672 3.836 95.72 الستهسط العام لمسجسهع الكمي

( أة لةددد ياعاج لد ي دددل دلإدددا  لد  دددفلج قدددف ادددؾز  بددديؽ 3د  ددديؽ ئدددؽ   دددا   ت دددفلج لديدددف ح  
فا ادددفلب( هيدددم با ددد  لدمسددد ؾى لصاادددش  ك يدددفا ادددفلب( لمدددس ئسددد ؾى  ئ ؾةدددط      يدددفا     يددد

( 7327(  ددداة أك دددف ئ ؾةدددط  7327 ه دددش 7333بددديؽ   ت دددفلج اؾزاددد  ئ ؾةدددظاج ت فلاددد  ئدددا
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(  ددددداة 22   4( بي مدددددا لد  دددددفايؽ   35( دا  دددددفا  7323(  ئ ؾةدددددط  32   6دا  دددددفايؽ رقدددددؼ  
لص ح  ه دش لدواددم   داة  (   ادػ له ا  ها  لد  فلج افاي لإا ئدؽ لد فايد 7333ئ ؾةظلإما  

تدد  لد فايددد  لص ح لد  دددفايؽ لد اةدد ل  لدوا  دددل ا ف لةددد لإفلم لدي ددداا  ةددا ل ا   دددل ئ  دددفا ئودددل 
( د   يدا ادفل ملإؼ د ة ادفئ Tor(  أد لج إل داء لدلإؾيدل  VPNلد   اج ل ت فلض ل لدلإا دل  

ئددل دمؾلك  لإددا ( أتددف  لضددد3  ةددفال اظددؾر لد    دداج لصدن ف   ددل و دد   اظددؾيف لد ددؾل يؽ لدلز 
(  7323(   يايلإددا تدد  لد فايدد  لدوددا   لد  ددفا لدوائ ددل ا ددف ( بدد  س لدم ؾةددط 7327عم ؾةددط  

 تددد  لد فايددد  لدواددددم لد  دددفايؽ لدسددداع ل  لدوا  دددل  لد  دددفيؽ  اؾلاددد  لدف ددددل الدددفواج تددد  ا  يدددا 
ةددادي  ا ؾ دداج هددا  لديددفل ؼ دي ددال لد  ددفيت  دديددل ئامددؾس3  قددفرا لدميددفم لد اد ددل لل ددفلل لص

(  بي مدا 7333  لصئ  ل  افلبيف لدلماول لد   دل ئمدا ولدؾح د ة لدؾ دؾح إددش هؾي د ( عم ؾةدط
 ه دددش  37.بددديؽ   ه دددا  اادددش لدمسددد ؾى  ك يدددفا( اسددد ل ا دددف ت دددفا اؾزاددد  ئ ؾةدددظاالإا ئدددا

(  ددداة أالهدددا لد  دددفا لد اشدددفا  اددد ؼ ادددفل ؼ لد  ددد   ل ه  ددداح لصدن ف  ددد  اادددش ئسددد ؾى 7315
(  لدمفا دددددل لدفلع دددددل    ددددداة أد اهدددددا لد  دددددفايؽ لدفلع دددددل  لدفلع دددددل 7315ط  د دددددد  ئ  دددددف( عم ؾةددددد

ا ف ئؽ لد    ا  ت لدي اا  يه ارهؼ أئام لد فلدل3  افم اظؾيف آد اج افدفا  ا ا  بدا ئدت 
(   قف ه ا  ااش أقل ئسد ؾى ئ ؾةدط 37.لديلإاج لدف د ل  لدملا ل دم اتل لإا ( عم ؾةط  

( 3.3.ل لدمادول لد   وم ؽ ا فوملإا ت  لدمل مل( عم ؾةدط  لد  فا لدلإائسل ا ف غ ال لصدد
( قددف بددفزج ع دد ل أت ددل 22  35  32   6  4   لد فايدد  لصليددف    ددادػ ا دديؽ أة لد  ددفلج

(  اا   تإة لك ف اؾل ي ال يي افلدل ئ اتلل لديفيمل امواد  ع دفرا 32  37  7ئؽ لد  فلج 
د لإ د   ئدت لل  داء لد لج لديفيمدل  طمسدلإا ئفان  لديفل ؼ ااش لد فئيدل  لل دفلل لص غمدل  ل

 غ دددال لدددددل ئامؾةدددل  قفراددد  اادددش لل دددفلج لالإدددزا لصئدددؽ  هدددال ئدددا د  دددي ئدددت درلةدددل  لدمادددط  
(  غ ال لد  في اج  لد  ا ة لدف د  دم ت لديفيمل  ال يدي لد فلددل تد  هدي ئفان يلإدا  2112

لد فلددل   اظدؾيف آد داج افددفا  كما وي  زيادا لد ف يز  ل ه مام ب   ت لدي اا  يه ارهؼ أئدام
 ا ا  با ئت لديلإاج لدف د ل  لدملا ل دم اتل لإدا  اادش إتدارا لددؾا  عاد  داوا لدملإمدل تد  ا دفوؼ 
لصددل لدمادول لد   وم ؽ ا فوملإا ت  لدمل مل ه ش دد ؼ رد  لديدفل ؼ  ال يدي لد فلددل  هدال ئدا 

 https://easylaweg.com 3( ئ اح عادمؾقت 2127لا ي ئت درلةل دؾةد 
(  هددال و  دد  أة ئددؽ 35.3. قددف  ا دد  لد   يددل لد لإا  ددل دلإددال لدملددؾر  ك يددفا( عم ؾةددط  

لد ددف رج لد ف يددز  ل ه مددام عاد  ددفج دلإددا  لد ؾل ددي ئددؽ لددلح لويدداد هاددؾح ئ اةدد ل د يددا ز 
 لد ؾل ي ئؽ أال ال يي افلدل ئ اتلل لديفيمل ت  لد  ف لدفقم 3

ــاه: للإجابــة عــن الدــؤال ال ــانيثاني ئددا لدلاددؾح لدم  فهددل د ل يددي لد فلدددل عمؾلالإددل لديددفل ؼ  :ث
 ل دن ف   ل ت  لد  ف لدفقم  ئؽ  الإل  غف رااح لصئؽ؟
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اددؼ لة لإل ددد  ئددؽ ل طدددار لد غددفج   ضددد   تدد  لةددد   اة  امدد  لصااعددل ئدددؽ لددلح ئدددا
 لدملددؾر لدوددا  (  طفهدد  ااددش رادداح لصئددؽ  ئددؽ لددلح لةدد ياعاالإؼ اددؼ امددت لد  ا دداج هددؾح 

  فهدداج  لدلادددؾح لدمم  ددل    دددف الايددل هدددا  لد  ا دداج إه دددا  اب اددؼ لدل دددؾح ااددش لد  دددا   لدم
 لدمؾضلل ت  لديف ح لد اد :

( نتائج الحمهل السقترحة لتحقيق العدالة بسهاجية الجرائم الالكترونية في 2جدول رقم )
 العرر الرقسي من وجية نظر رجال الأمن

 الفقرات م
سهع مج

 الستهسط التكرارات
الانحراف 
 السعياري 

 الترتيب

1 
ـــة فـــي  ـــم دور وحـــدات مكافحـــة الجـــرائم الإلكتروني تفعي
ــــــــي  ــــــــة ف ــــــــالم، كهحــــــــدة الجــــــــرائم السعمهماتي دول الع

 الإمارات.

100 4.00 .500  

ــــة لت ســــيس مشظســــة خاصــــة  2 وضــــع اســــتراتيجية وطشي
 لسكافحة الجرائم الإلكترونية والحد مشيا.

99 3.96 .539  

إقـــــرار تذـــــريع خـــــا  بـــــالجرائم الالكترونيـــــة يشظسيـــــا  3
 من جسيع جهانبيا السهضهعية والإجرائية.

102 4.08 .572  

4 
ــــة مــــن الجــــرائم  إنذــــاه محكســــة خاصــــة بيــــذه الشهعي
مــــزودة ب ســــاليب تقشيــــة وتكشهلهجيــــة شــــديدة الحداثــــة 

 والتظهر.

97 3.88 .666  

5 
اممــــة فــــي ت ىيــــم وتشسيــــة قــــدرات الكــــهادر البذــــرية الع

ـــــــة  ـــــــة لسهاكب مجـــــــالات مكافحـــــــة الجـــــــرائم السعمهماتي
 التظهر التكشهلهجي الستعاقب.

102 4.08 .862  

6 
دعـــــم الإنفـــــاق البحثـــــي فـــــي الجامعـــــات والسؤسدـــــات 
التعميسيـــــــــة فـــــــــي مجـــــــــال الإلكترونيـــــــــات ووســـــــــائم 

 الاترالات الحديثة.

100 4.00 .816  

ا ضــــرورة التشدــــيق والتعــــاون الــــدولي قزــــائيا وإجرائيــــ 7
 في مجال مكافحة الجرائم السعمهماتية. 

98 3.92 .493  

التعــــــاون بــــــين الشيابــــــة العامــــــة مــــــع وزارة الداخميــــــة  8
 لجسع الأدلة وتحميميا وضبط ومحاكسة الجشاة.

94 3.76 .723  

اســـــتخدام أســـــاليب وتقشيـــــات متظـــــهرة لكذـــــف ىهيـــــة  9
 مرتكب الجرم والكبض عمييم ب قم وق  .

99 3.96 .539  

10 
ريس مقـــــررات حـــــهل الجـــــرائم الإلكترونيـــــة وســـــبم تـــــد

 مهاجيتيا وأخلاقيات استخدام الانترن .
 

99 3.96 .790  
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 الفقرات م
سهع مج

 الستهسط التكرارات
الانحراف 
 السعياري 

 الترتيب

تهعيــــة الأفــــراد بسخــــاطر الجــــرائم الإلكترونيــــة وحجــــب  11
 مهاقع الأفعال السعيبة والاجرامية.

103 4.12 .881  

تذـــــديد الرقابـــــة عمـــــى الأبشـــــاه ومتابعـــــة حدــــــاباتيم  12
 اقع التي يترفحهىا.الذخرية وطبيعة السه 

98 3.92 .812  

13 
إنذـــــاه مهاقـــــع وطشيـــــة تشهيريـــــو تحـــــاف  عمـــــى الكـــــيم 

 وتفرض عقهبات صارمة عمى مرتكبي جرائم.
97 3.88 .726  

السدـــــارعة بـــــتبلا  الجيـــــات الأمشيـــــة فـــــهر التعـــــرض  14
 لجريسة إلكترونية.

102 4.08 .862  

ـــاا عمـــى ســـرية السعمهمـــات الخاصـــة بالحدـــابات  15 الحف
 الالكترونية وتغيير كمسة الدر السعقدة.

100 4.00 .707  

اســــتخدام برمجيــــات ةمشــــة ونظــــم تذــــغيم خاليــــة مــــن  16
 الثغرات وتجشب البرنامج مجيهل السردر.

92 3.68 .476  

ـــي  17 ـــ  ف فرـــم اترـــال جيـــاز الحاســـهب بذـــبكة الانترن
 حال عدم الاستخدام.

82 3.28 .980  

لحقـــهق والسمكيـــات وأمـــن التـــزم القـــانهن فـــي احتـــرام ا 18
 السعمهمات ومشع التجدس.

85 3.40 .500  

ـــع  19 ـــى مهاق ـــالأفراد عم ـــب تخـــزين الرـــهر الخاصـــة ب تجش
 التهاصم الاجتساعي وأجيزة الحاسهب.

82 3.28 .843  

ـــــرات  20 ـــــانهن لدـــــد الثغ اســـــتحداث بعـــــض نرـــــه  الق
 ومهاكبة سرعة التظهر التكشهلهجي وأدواتو.

89 3.56 .651  

ـــــة رفـــــع  21 درجـــــة الأمـــــان لمجيـــــزة الرقسيـــــة والسعمهماتي
 بذكم يرعب معو الاختراق وتحديث برامجيا.

98 3.92 .702  

22 
ــــى  ــــالرد عم إنذــــاه مهقــــع إلكترونــــى يكــــهن مخــــتص ب

 كافة الذكاوى الستعمقة بالجريسة الالكترونية.
97 3.88 .833  

ـــــــين  23 ـــــــراوح ب ـــــــات الرـــــــارمة  تت ســـــــن قـــــــانهن العقهب
 الدجن لفترات طهيمة.الغرامات السالية و 

99 3.96 .676  

ـــــي الجريســـــة   24 ـــــى مرتكب ـــــات عالسيـــــاه عم ـــــيم العقهب تعس
 وأي مؤسدة ساعدتو. 

96 3.84 .746  

25 
رصــــــد مكافشــــــات لتذــــــجيع الأفــــــراد والسهاقــــــع التــــــي 

 تتردى لسرتكبي الجرائم الالكترونية.
103 4.12 .526  

  0.697 3.861 96.52 الستهسط العام لمسجسهع الكمي
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( أة لةددد ياعاج لد ي دددل دلإدددا  لد  دددفلج قدددف ادددؾز  بددديؽ 2د  ددديؽ ئدددؽ   دددا   ت دددفلج لديدددف ح  
ئس ؾييؽ  ئ ؾةظل      يفا( هيم با   لدمس ؾى لصااش  ك يفا( تلس  ا فيؽ ت فا اؾزا  

( دا  دفايؽ لدلادودل ا دف 7332(  داة أك دف ئ ؾةدط  7332 ه دش 323.بديؽ   ئ ؾةدظاالإا ئدا
 اؾع ددل لصتددفلد عملإدداطف لديددفل ؼ لصدن ف   ددل  هيدد  ئؾلقددت لصت دداح  لدلإائسددل  لد  ددفيؽ رقددؼ 

لدم ي ددل  ل افلئ ددل   ر ددف ئ اتئدداج د  ددي ت لصتددفلد  لدمؾلقددت لد دد  ا  ددفى دمفان دد  لديددفل ؼ 
( دا  دددفلج لدوادوددددل  لدلإائسدددل  لدفلع ددددل 7315ل دن ف   دددل (  افاي لإمددددا لص ح   يا ددد  لدم ؾةددددط  

فل ؼ ل دن ف   ددددل د غملإددددا ئددددؽ ام ددددت اؾل  لإددددا لدمؾضددددؾع ل ا ددددف  إقددددفلر ا ددددفيت لدددداص عددددادي
 لصافل  ددددل   ا هيددددل  ا م ددددل قددددفرلج لدنددددؾلدر لد  ددددفيل لد ائاددددل تدددد  ئيددددا ج ئ اتلددددل لديددددفل ؼ 
لدم اؾئاا ددل دمؾلك دددل لد ظدددؾر لد ن ؾددددؾا  لدم  اقددد    لدمسدددارال عدددإعلا لديلإددداج لصئ  دددل تدددؾر 

  بي مدددا ع  دددل ت دددفلج لدمسددد ؾى  ك يدددفا( لدوما  دددل لد  دددفض ديفيمدددل إدن ف   دددل (  ادددفاي لإؽ لدودددا  
(  بي مدا ه دا  7 ه دش  37.بيؽ   ا ف اؾزا  ت  لد فاي  لد اد    م ؾةظاج اؾزا  ئا

ااددددش لدمسدددد ؾى  ئ ؾةددددظل( لد  ددددفايؽ لدسدددداع ل ا ددددف  لد اةدددد ل ا ددددف  ت ددددل لا دددداح الإدددداز 
دلإا دل عداصتفلد لدلاةؾل ع   ل ل   ف   ت  هداح ادفم ل ةد لإفلم   اي د  الإدزيؽ لد دؾر ل

(  لد فايد  325.( هيدم  داة ئ ؾةدظلإما  د ؾل دل ل ا مداا   أالإدزا لدلاةدؾلااش ئؾلقت ل
  2  .    دادػ ا ديؽ أة لد  دفلج لجلصليف   قف ه ا ا ااش أقل ئس ؾى ئدؽ بديؽ امدت لد  دف 

(  ادددد  له مدددام راددداح لصئدددؽ   هدددال و  ددد  لهم دددل لد ؾع دددل ئدددؽ ئلإددداطف لديدددفل ؼ 22  37  33
(   بددف ئددؽ ا ددفيت 2135سدداهمل تدد    ددد لدميددفئيؽ   هددال ئددا د  ددي ئددت درلةددل  كدداعؼ  لدم

و دمؽ ا  يددا لد  ؾ داج  ا هيددل لدنددادر لد  دفج دا  ائددل بفقدل ئددت هددا  لديدفل ؼ  أد لالإددا  ةددفال 
( 36  34لصعلا ادؽ أج ئ د ال الدفس   هدا  لد  دفلج قدف بدفزج ع د ل أت دل ئدؽ لد  دفلج 

ؾل ادددؽ لد ددد  اج  ادددفم الإدددزيؽ ئا ددداج لد دددؾر ت دددف ا  دددفض لد ددد  ادددفى ت دددل أالإدددزا لدلاةددد
( ئ ددددددددددداح عدددددددددددادمؾقت 2127د ف دددددددددد ل  لب دددددددددددزلز   هدددددددددددال ئدددددددددددا لا دددددددددددي ئددددددددددت درلةدددددددددددل دؾةدددددددددددد 

https://easylaweg.com 3 قددددف  ا دددد  لد   يددددل لد لإا  ددددل دلإددددال لدملددددؾر  ك يددددفا( عم ؾةددددط 
 يدي افلددل (  هال و    أة ئؽ لد دف رج لد ف يدز اادش صويداد لدلادؾح لدم اةد ل د ل3533. 

 ئ اتلل لديفيمل ت  لد  ف لدفقم 3 
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 مشاقذة الشتائج التي تهصم  إلييا الدراسة:
ــي  ــة ف ــة مهاجيــة الجــرائم الإلكتروني ــق عدال ــق تحقي ــائج محــهر التحــديات التــي تعي أولاه: نت

 العرر الرقسي:
ا دديؽ أة أك ددف اؾل ددي ال يددي افلدددل ئ اتلددل لديفيمددل اموادد  ع ددفرا ئفاندد  لديددفل ؼ ااددش 

فئيل  لل فلل لص غمل  لد لإ    ئدت لل  داء أد لج لديفيمدل  طمسدلإا  غ دال أدددل ئامؾةدل لد 
 قفرا  ااش لل فلج أالإزا لصئؽ    غ ال لد  في اج  لد  ا ة لددف د  دم دت لديفيمدل  ال يدي 
لد فلدددددل تددددد  هدددددي ئفان يلإددددا   مدددددا أة لةددددد لإفلم لدي دددداا  ةدددددا ل ا   دددددل ئ  ددددفا ئودددددل لد ددددد  اج 

( د   يددددا اددددفل ملإؼ د ة اددددفئ أتددددف Tor(  أد لج إل دددداء لدلإؾيددددل  VPN  ل ت فلضدددد ل لدلإا ددددل
 لضددددد3  ةددددفال اظددددؾر لد    دددداج لصدن ف   ددددل و دددد   اظددددؾيف لد ددددؾل يؽ لدلزئددددل دمؾلك  لإددددا  
 الددفواج اؾلادد  لدف دددل تدد  ا  يددا ا ؾ دداج هددا  لديددفل ؼ دي ددال لد  ددفيت  دديددل ئامددؾس3  قددفرا 

ل  ادفلبيف لدلماودل لد   دل ئمدا ولدؾح د ة لدؾ دؾح إددش لدميفم لد اد ل لل فلل لصةدادي  لصئ  د
هؾي     اد ؼ ادفل ؼ لد  د   ل ه  داح لصدن ف  د  اادش ئسد ؾى د دد  ئ  دف    الإدزيؽ ئا داج 

 لد ؾر ت ف ا  فض د ف  ل  لب زلز3 
 اا ددد  ادددفى لد اهودددل أ ددد  ويددد  زيدددادا لد ف يدددز  ل ه مدددام ب   دددت لدي ددداا  يه دددارهؼ أئدددام 

د داج افددفا  ا ا  بدا ئدت لديلإداج لدف د دل  لدملا دل دم اتلدل لديفيمدل   يتدارا لد فلدل   اظدؾيف آ
لدؾا  عاد  اوا لدملإمدل تد  ا دفوؼ لصدددل لدمادودل إددش لدمل مدل ه دش دد ؼ رد  لديدفل ؼ  ال يدي 

 لد فلدل3 
الحمــهل السقترحــة لتحقيــق العدالــة بسهاجيــة الجــرائم الالكترونيــة فــي  ثانيــاه: نتــائج محــهر

 قسي:العرر الر 
ا دديؽ أة أهددؼ لدلاددؾح لدم  فهددل د ل يددي لد فلدددل اموادد  تدد  أهم ددل لد ؾع ددل ئددؽ ئلإدداطف  

لديدددفل ؼ  لدمسددداهمل تددد    دددد لدميدددفئيؽ    بدددف ئدددؽ ا دددفيت و دددمؽ ا  يدددا لد  ؾ ددداج  ا هيدددل 
لدنادر لد  فج دا  ائل بفقل ئت هدا  لديدفل ؼ  أد لالإدا  ةدفال لصعدلا ادؽ أج ئ د ال الدفس  

الإزج لدلاةدؾل ادؽ لد د  اج  ادفم الإدزيؽ ئا داج لد دؾر تد  لد د    أة    بف ئؽ ت ل أ
 .لة لإفلم لد    اج لدا  ل ت  ئياح لصئؽ وسلإؼ ت  ئ اتلل لديفيمل  اسلإيل ال يي لد فلدل

 ادددفى لد اهودددل أة ئدددؽ لدلادددؾح لدلإائدددل  لدسدددفي ل ادددفري  لدندددؾلدر لد  دددفيل اادددش لد فئيدددل 
تل إدددش لد  ددا ة لدددف د   اؾع ددل لصتددفلد  لدمي م دداج    ف ددل لد  ائددل ئددت هددا  لديددفل ؼ  عاصضددا

بلإا  لدملإاطف ئت ضف را اؾتيف ا فيت قا ؾ    أللق  و مؽ ه ؾل لد اس  ي اق  لدما   
  لدم  ف3
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 الخاتسة :
ا يؽ ئؽ ل ة  فلض لدسابي أة لدفرلةل هفت  إدش اؾض د لد لفواج لد   ا يدي ال يدي 

  لد  ف لدفقم   لدلاؾح لدم  فهل ئؽ  الإدل  غدف راداح افلدل ئؾلالإل لديفل ؼ لصدن ف   ل ت
لصئدددؽ دم دددت  قدددؾ  لديفيمدددل  لدلدددف ئ لإدددا عاةددد لإفلم  اتدددل لدؾةدددا ل  تددد   دددل د ح لد دددادؼ    ادددؼ 
ال يدددي هدددال لدلإدددفه ئدددؽ لدددلح الايدددل لةددد ياعاج راددداح لصئدددؽ اادددش ل ةددد   اة لدم دددف دلإدددال 

 لد فض3
 تهصيات الدراسة:

  دم اتلددددل لديفيمددددل  ل عددددلا اددددؽ هددددف تلإا  ئ ا  ددددل ضددددف را لد  سدددديي  لد  ددددا ة لدددددف د (3
 ئفان يلإا3

 إافلد إطار ا في   ق ا   هفدم ا  اة  ئت قؾل يؽ ئ اتلل افل ؼ لد  ف لدفقم 3 (2
ا هيدددل  ا م دددل قدددفرلج لدندددؾلدر لد  دددفيل  ادددفري لإؼ اادددش   ف دددل ئؾلالإدددل الدددفواج ال يدددي  (.

 لد فلدل3
 ل دمؾلك ل اظؾرلج أ ؾل  لديفيمل3اظؾيف  ةا ل  ا   اج ئ اتلل لديفل ؼ ل دن ف    (7
   ف لدؾا  لدمي م   دا  ا ة ئؽ لصالإزا لصئ  ل ت  ئ اتلل لديفل ؼ  ئؽ هف تلإا3 (2

 مقترحات الدراسة:
 3 أهم ل لة لإفلم ا   اج لدا اء ل  ظ اا  ت  ئ اتلل لديفيمل لدفقم ل33
 3 أة ال ل   ار افل ؼ لد  ف لدفقم     ف ل ئ ت هف تلإا23
 لفواج لصئ  ل لدمفا ظل ب ل يي افلدل ئ اتلل لديفل ؼ33 ئا لد .
 سراجعلا

 السراجع العربية:
 343 لدفلر لديائت ل  لصة  فريل  صأئؽ لديفيمل لصدن ف   ل(3 2115إبفلأ ؼ  لادف ئمف ح3  

ة  ةدا ل لد لددم  لد لدفج اددؽ لديدفل ؼ لصدن ف   دل  ئااسدد يف تد  لد ددا ؾ (3 2135ع دفلدج  أدهدؼ عاةددؼ  مدف3  
 323-33 ا ل لدفرلةاج لد ا ا  اائ ل لد ياح لدؾط  ل   اباس  تاسظيؽ  ص لد ام3

 3 22( : ئ  فل لدظفل   دلر لدم اره   لد اهفا   ص.211بلإاء لدفدؽ  هسيؽ  ائل  
3 ]رةدادل لدلماول لد ا ؾ  ل دا ظاقاج ل   ما  ل ئؽ لظف لد ف  ل ل دن ف   ل(3 2123لد يؾئ  هسيؽ ةا ؼ3  

 ل   غيف ئ  ؾرا[   ا ل لدل ؾل   قسؼ لد ا ؾة لد يارج  لد لفج   اائ ل ايؽ شمس3د  ؾر 
3 ]رةددادل د  ددؾرل  غيددف اددفل ؼ لد فيددف ل دن ف  دد  "درلةددل ئ ار ددل"(3 2123لدل سدد   ع سدد  ا ددف الله ع سدد 3  

 ئ  ؾرا[   ا ل لدل ؾل  قسؼ لد ا ؾة لدي ا    اائ ل لدم  ؾرا3 
فلم لصدن ف  دد     دداءلج ضددا  ل تدد  اددادؼ لد    ددل3  رقددل اام ددل ئ فئددل دامدد امف ل   ددف  شددف  ل3  د3ج(3 لصادد

لد امدد  ل ت فلضدد  لص ح: لديفيمددل لصدن ف   ددل  لدؾلقددت  لد فلع اج( اائ ددل ع لد ددفيا ئسدداافول   
 ةؾل أهفلس  لديزل ف
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(3  رقدل علدم ئ دفم لصت داجلديدفل ؼ ل دن ف   دل  لد يدفيؼ  لدمله دل   (3 2133ر او ل  ا ف لداظ ا ئلمدؾد3  
إددددش لدمددد امف لص ح دايدددفل ؼ ل دن ف   دددل تددد  تاسدددظيؽ  لدم   دددف تددد  اائ دددل لد يددداح لدؾط  دددل   ددداباس 

 م21333  ساة 34 
"3 دلر لدم فتدددددل لديائت دددددل  لديفيمدددددل  ل  لدددددفله "رااودددددل لصهدددددفلس  لدميدددددفئيؽ(3 2111رئ ددددداة  لدسددددديف3  

 3 22لصزلريظل  ص 
لديفل ؼ لصدن ف   ل ئؽ ئ غدؾر لد دفي ل لصةدلئ ل  أه ائلإدا تد  (3 2135 بؽ ئلمؾد3  لدز فل    لبفلأ ؼ ع

3 ]رةددادل ئااسدد يف [تدد  قسددؼ لدفرلةدداج لصةددلئ ل  اائ ددل تظددا    لد ددا ؾة لد ظددفج  لد ددا ؾة لد م دد 
 3 24  ص 2135اادا ف 

 ئيادل اائ دل لدنؾتد ديزل  دل3 (3 لديفيمل لدم اؾئاا دل  لزئ د  لد دفع ل ل2115لد  فج  اادح دؾةد لد   3  
 63 ص7  ئياف 4  لد فد

لدميادل (3 لة لإفلئاج ا   اج لدا اء ل  ظ اا  تد  ئ اتلدل لديفيمدل3 2127لد لإفج  لد فلء ام اة ع3  
 2127 –هزيفلة   2لد فد تما  ل  ة ؾة   ااريت لص فلر –  لص فلر لدساعت لد ف  ل دا  ف لد ام 

 623 -.4م3 ص
 3123 ص2137  دلر لدو اتل  اماة  37 ط   افل ؼ لدلاةؾل  ل   ف  (3 2137 أئيؽ3  لد ؾلو ل  ع

لد دفلع اج3  –(3 ل رهال ل دن ف    ت  عل أزئل  ؾر  ا  لص ما  2123 ادد  واةميؽ أهمف لةماايل3  
   اائ ل ب   ةؾيا3ئيال لدس اةل  ل ق  اد   ا ل لدس اةل  ل ق  اد

(3 لديفيمدل لصدن ف   دل: ع دف افددف دم لإدؾم لصادفلم ا دف ئ  داج ئؾلقدت 2121 لإي دل3   طاددل   ئ دل  ةدلم 
-53  ص 2  لد ددفد3  لدمياددفئياددل لدددف لل دافرلةدداج ل ا ماع ددل  لص سددا  للد ؾل ددل ل ا مدداا 3 

553 
ل   دسددد 33 دلر لدو اتدددل 3امددداة ط  دددل ادددفل ؼ لدلاةدددؾل  لع ادهدددا لدف د دددل(3 2117ع اب دددل   ئلمدددؾد أهمدددف3  

 33.  ص2117
 درلةددددل  لدم دددد لج لد ما ددددل  لد ا ؾ  ددددل دايددددفل ؼ ل دن ف   ددددل  ئادايلإددددا(3 2137لد يمدددد   ا ددددف الله دغددددش3  

 213م ص2137ئ ار ل(3 ]رةادل ئااس يف[  اائ ل لد فل ل  ةط 
اا   3 علؾس  ئ ا ج  لدم اؾئاا ل لدس ؾدول   ئ احلديفل ؼ ل دن ف   ل  ل   ف  (3 2133تفيلل  هسيؽ3  
   . http://scord.mandumah.com /Revord/122156لدفلعط  

هسدديؽ  تفييدد    بلإدداء لدددفدؽ  تفييدد  رئددزج3  د3ج(3 هماوددل لدمفتددي لد ددام ئددؽ لديفيمددل لصدن ف  يدددل3   ئ دداح 
 عادمؾقت(3

ئ   دل  ل تد  لد  دفي اج لد ف  دل  لصا   دل3لديدفل ؼ لدم اؾئاا دل  درلةدل ئ ار د(3 2137تنفج  أومؽ ا دف الله3  
 لد ا ؾة  ل ق  اد  لدفياض3
3 لديفيمدددل لصدن ف   دددل تددد  لدمي مددت لدلإا يددد     ف دددل ئؾلالإ لإدددا(3 2133لد لظددا    ئدددفل ج ةددد يف ئددفل ج3  

 3253 زلرا لدفللا ل  قظف  لدفياض  ئياس لد  ا ة دف ح لدلإا   لد ف  ل  لصئا ل لد ائل  ص
(3 علدم  يدزء افيمل ل  لإدائ ئفلةدلج لد فيدف ل دن ف  د   لديفيمدل ل دن ف   دل(3 2135ةؼ3  كاعؼ  اا  عا

 ئؽ ئ ظا اج  يل شلإادا لد  ادؾريؾس ت  لد ا ؾة   ا ل لد ا ؾة اائ ل لد ادة ل3 

http://scord.m/
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(3 أتف ان ؾدؾا ا لدم اؾئاج ااد  علإدؾر لديدفل ؼ ل دن ف   دل3 2121لدن     ئ  ؾر  ا ف ئ  ؾر همف3  
ئيفل  ددل عإئددارا أبددؾ ع دد    ]رةددادل د  ددؾرل  غيددف ئ  ددؾرا[    ا ددل ل دلل   قسددؼ ااددؼ لا مددا    درلةددل 

 اائ ل لدم  ؾرا3  
دلر لد نددددف  لدددددفديل لدفقمدددد   د ر  تدددد  إت دددداج لديفيمددددل لدم اؾئاا ددددل3(3 2136دظ دددد   لادددددف هسددددؽ أهمددددف3  

 223لديائ    ل ة  فريل  ص
3  ا ل لدلإفئل يفل ؼ ل دن ف   ل  ئلإاطفها ااش لد  ال لديائ  لد(3 2123ئ  ؾل   ؾرل علإي  ا ف لدفه ؼ3 

 ل ا ماع ل  اائ ل أةيؾ 3
ئيال لدفرلةداج (3 لصضفلر لد اامل اؽ لدملإاطف لصافلئ ل ت  لديفل ؼ لدم اؾئاا ل3 2136ئ ف ه   فيؼ3  

مف ددز لدددفوم فلط     لد2136  لدمياددف لص ح   لد ددفد لص ح  ئددادؾلصةدد فلا ي ل دانددؾلرس  يدلرا لد ددفص
 لد ف    بفديؽ3
 32112 دلر لد نددف لديددائ    لصةدد  فريل   لديددفل ؼ لدم اؾئاا ددل  ئددا ع ددفها(3 2112لدماددط  أهمددف لا  ددل3  

 33.3ص 
لدم يدددددؼ تددددد  لدم ددددداأ ؼ لدلفدودددددل د ادددددلم  ل ا ددددداح  لدم دددددف   لد ف ددددد  د ؾهيدددددف (3 2137ئددددد  لد  دددددف الله3  

 3.63  ص 2137  بيف ج  د  اة    دلر لد لإ ل لد ف  ل33  لدم ظالاج
(3 أ مددا  لديددفل ؼ ل دن ف   ددل لدمفان ددل ضددف لص دداس3 ]رةددادل ئااسدد يف غيددف 2136 غمدد    فةدد ي ا دظ ددا3  

 ئ  ؾرا[  ا ل ل دلل  لد اؾم ل  سا  ل   قسؼ ااؼ ل ا ما    اائ ل ق اا لدسؾيس3
اادددش لدمسددد ؾى لددددؾط  3  ا دددل لدل دددؾل  (3 ئ ؾقددداج ئ اتلدددل لديفيمدددل لصدن ف   دددل2127ها  دددل  بؾشدددارل3  

  لد اؾم لدس اة ل اائ ل غفدلول ئلإ ف لدس اهل  لصقا ؼ  لدم ةساج3
 2127/ 323/6 آلدف الدفدم: ةد  م ف https://easylaweg.com(3 ئ داح تد  لدمؾقدت  2127دؾةد3  
 21273ام ت لدل ؾل ئل ؾعل @ قؾل يؽ عل ا  يف  3

 ية:السراجع الأجشبية ومهاقع الكترون
-https://ai.gov.ae/ar/aboutلد ف دددائ  لددددؾط   دادددا اء ل  دددظ اا  بف ددددل لصئدددارلج لد ف  دددل لدم لدددفا 

us-ar3 
(3  لقدت لديدفل ؼ لصدن ف   دل  ادفلع االإا 2122الإؾد لدف دل لد  فيت ل  لد   ياول دمؾلالإل لديدفل ؼ لصدن ف   دل3  

 (https://draya-eg.org/2122/17/3.3ااش لدمي مت لدم فج3  ئ اح عادمؾقت 
https://www.qaafe.net/the-role-of-public-security-in-combating-cybercrime-

through-social-networks. الحمدان، سمية بنت عبدالرحمه به سليمان 

Jackson, Jennifer T.(2017) A biodiversity approach to cyber security, Thesis 

(Ph.D.), University of Warwick , available at ,  

https://ethos.bl.uk/OrderDetails.  

https://draya-eg.org/2022/04/13 . . 

https://easylaweg.com, 26/ 9/ 2024. 

https://doi.org/. 
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