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Abstract: 

This study seeks to realize the relationship between the use of 

technology as a routine activity and the increase in crime rates. 

The importance of the study is that despite the efforts made by governments 

and media roles in alerting and warning of the negatives and risks of 

technology, there is a rise in crime rates due to the lack of expertise needed 

to deal with this virtual world, so it is necessary to avoid the damages and 

social, security and economic risks, caused by Using technology as a 

routine activity without awareness and lack of expertise to deal with it or at 

least limit its effects. 

 The problem of the study was that the high crime rates, depending on the 

use of technology, will have a negative impact on the social, economic, and 

cultural level on the individual and society, and that the victim in most 

technology-related crimes has a significant role no less than the role of the 

offender in completing the crime. 

The results of this study showed that most victims of the use of technology 

had a role in what happened to them. If a perpetrator and a victim were 

found in a place and time with the absence of control, the crime occurs 

according to the theory of routine activities, and on the other hand, we find 

that the conformity of the hypotheses of lifestyle theory confirmed the role 

of the victim in the occurrence of the crime. 

The proposals and recommendations noted the attempt to implement plans 

and policies that would preserve society from the clutches of such crimes, 

such as the crime prevention and prevention policy, and others. 
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 )مُمَخَّصُ البَحث(
تسعى هذه الدراسة إلى تدارك العلاقة بين استععال  العنولللياتل بلهت نل طاتلرلت ريتيواتلت  

الةنتتلد العتتغ تاتتذلنل يازديتتلد دعتتدلج الةر اتتةن يتناتتن أهااتتة الدراستتة اتتغ أطنتت    تتى التتر   دتتن 
الحكلدلج يأديار الإ لام اغ العواا  يالعحذير دن ست االج يداتلرر العنولللياتل إلن أهن هوتلك 
ارت ل تتتلت اتتتغ دعتتتدلج الةر اتتتة دستتتار  تتتدم ييتتتلد الااتتتراج اللازدتتتة ل ععلدتتت  دتتت  هتتتذا العتتتلل  

يةن الولياتتة الاعراضتغن لتتذا ييتتر تلااتتغ ااضتترار يالااتتلرر اليعال اتتة ياادواتتة يالقع تتلد
 ن اسععال  العنوللليال بله نل طاتلرلت ريتيواتلت دتن ديه ي تغ ي تدم تتلاار ل ااتراج اللازدتة 

 ل ععلد  دعنل أي   ى ااق  الحد دن آثلرهل.
يقد تاث ت داك ة الدراسة أه ارت لع دعتدلج الةر اتة   تى ياتت استععال  العنولللياتلن  

يالقع تتلدو يالثفتتلاغ   تتى ال تترد يالاةعاتت  يأهن ستتاعكس أثتترات ستتي لت اتتغ الاستتعل  اليعاتتل غ 
الاةوتتغ   اتت  اتتغ أ  تتر الةتتراع  العتتغ تعع تتت دللعنولللياتتل يكتتله لتت  أثتتر  ايتتر ل يفتت   تتن أثتتر 

 الةلطغ اغ إتالم الةر اة.
يقد أظنرج طعلعج هتذه الدراستة أهن أرثتر ضتحليل استععال  العنولللياتل  تله لنت  أثتر  ااتل 

ضتحاة اتغ دكتله يزدتله دت  ااتلا الرقلدتة تحتدة الةر اتة ر فتلت أهلبن  اال أه ييد يلطغ ي 
لوظر تتة ااطاتتلة الريتيواتتةن يدتتن يلطتتر آتتتر طةتتد أه تلتتلبت ارضتتالج طظر تتة أستت لا الحاتتل  

 يلء دؤ دات اثر الاةوغ   ا  اغ يقلع الةر اة.
يطلنهتتتت الافعر تتتلج يالعلهتتتالج داحليلتتتة تلايتتتتت الالتتت  يالسالستتتلج العتتتغ دتتتن  تتتت طنل 

  ى الاةعا  دن براثن ت ك الةراع  دث  سالسة اللقلية يالاو  دن الةر اةن ي يرهل.الح لظ  
 الةر اة الإلنعريطاة –العنوللليال  -الريتين اليلدغ  :الكمسات السفتاحية
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مة  :السقدِّ
  ى الر   دن أهن العنوللليال أسنات اغ طةلح النثير دن الاةللج الحيل تة يأهن أثرهتل 

ن إذ أطننل  لطتت الستاي  الل يتد  ّىيل سانال اغ در  ة يلعحة  لريطل  لايد  ل ياكن إطنلره ن
لالاهتتت ة اا اتتتل  يالفلل تتتلج ااسلستتتاة  فلتتتلع العع تتتا  ي لاتتتة التتتدياعر الحكلداتتتة اا اتتتل ن 
ي  تتى التتر   دتتن تفتتدي  العنولللياتتل لنتت  هتتذا التتد   إلن أهن الةلطتتر الا تتغ لنتتل قتتد ظنتتر ي فتتل  

سلبت هذا الةلطر الا غ هل الةراع  الإلنعريطاة العغ تُاكن   لبلسلت لنت ن داعدلج أ  ى دن ال
 تتر ة أي دؤسستتة لتت  تتتؤلدنان دع لدلتنتتل يأستترارهل ااوتتلءت   تتى دراستتة قتتلم بنتتل در تتز دتتلارد ستترقة 
النل ة )أون تغن أرن ستغ  يهتغ دؤسستة  يتر ر حاتة تنتدب لاعلدعتة الةتراع  الإلنعريطاتة يقتد 

% إلتى ّىبوس ة  ويويقة الاالطلج اغ اللليلج الاعحد  تراي  اغ ييدج أه  دد يراع  سر 
% اتتتغ ََيتتراع ن اتتتغ  تتتين أه الةتتراع  الإلنعريطاتتتةن العتتتغ تستتعندب اااتتتراد ترايعتتتت  ِوىى

أثوتتتتلء الاتتتتد  ط ستتتتنل دلازطتتتتة دللعتتتتلم الستتتتلبت. يأ تتتتلر إلتتتتى أه يتتتتراع  ال عاتتتتل  ير  تتتتلج ال ديتتتتة 
طعرطتتتتت. يقتتتتد ييتتتتد أه الةتتتتراع  الإلنعريطاتتتتة أهتتتت حت ايه هتتتتغ التتتتوا  الا  تتتت  لاةردتتتتغ الإ

أه حت تسعندب الار لج بدلت  ن اااراد يُ عدن هذا تغينرات اغ أطالط الةر اة الإلنعريطاة اغ 
 .ويويأثولء  لم 

دتتتتن هتتتتذا الاول تتتتت طةتتتتد أه العنولللياتتتتل أطنتتتتل ستتتتلاح ذي  تتتتدينن لتتتتذا ييتتتتر   تتتتى  تتتت   
 يالعا    ى ت لدو ت ك الس االج.دسعاددغ العنوللليال إدراك س االتنل يدالررهل 

دتتتللعاعن اتتتغ ارضتتتالج طظر تتتة الواتتتلط الريتيوتتتغ ستتتوةد بتتتين ستتتللرهل الح تتتل  الاولستتت ةن 
تتتن أتتتل لا ال رهتتتة ل نةتتتلم   تتين  افتتتد دثن تتتلا أ تتتد  الا تتالا التتتذين يععرضتتتله ل نةتتلم هتتت  دل

ثتتتة أضتتتلاع دث تتتة طظر تتتة ااطاتتتلة الريتيواتتتة يالعتتتغ تتتتر  أه لحتتتدية ير اتتتة ييتتتر تتتتلاار ثلا
 ولهتتتر يهتتتغ الاةوتتتغ   اتتت  يالةتتتلطغ اتتتغ دكتتتله يزدتتتله دتتتل ي وتتتلءت   اتتت  ييتتتدج ال ل ثتتتة أه 
الاةوتغ   تين  لنت  دير  ايتر اتغ  تدية الةر اتة ن است لا  تدن    تى رأستنل ن لاستت هوتتلك 

 دراية يتار   ل اة ل ح لظ   ى دع لدلتن  ي افاة ت ديونل.
دتتن يلطتتر آتتتر اتتغ ارت تتلع دعتتدلج الةر اتتة هتتل ارت تتلع  تتدد دستتععا غ العنولللياتتل اتتغ 

  ااوتتلءت   تتى إ  تتلعاة قتتلم بنتتل دكعتتر اادتت  الاعحتتد  ّىأثوتتلء در  تتة يلعحتتة  لريطتتل )رلايتتد 
الاعوتتغ دللااتتدراج يالةر اتتة أه دعلستت   تتدد دستتععا غ يستتلع  العلاهتت  اليعال اتتة قتتد زاد 

 : تح ي  العنديداج الإلنعريطاة ّى- لايد د  الاعحد اا%. )تفر ر وٌ لالغ 
ي  تتى تُلتتى ارضتتالج طظر تتة أستت لا الحاتتل  العتتغ رأج أهن ستتار تعتتر  دعتت  اااتتراد 
ت  أرثتر دتن  ديه  يره  لاكلطلا ضحليل الةر اة يري  إلى أس لا  اتلتن  التذو يةع نت  ُ رهضل

ال تتتتحليل يالاةتتتتردين لنتتتت   الايتتتتل   يتتتتره  لاكلطتتتتلا ضتتتتحليل لعتتتتدد دتتتتن الةتتتتراع ن إذ طةتتتتد أهن 
  ٍٍين ا ِىوييال  لج ط سنل العغ ياعر له اينل. )لال غن 
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  مذكمة الدراسة وتداؤلاتيا:
تعاث  داك ة الدراسة اتغ أه  اتل  العديتد دتن اا تالا قتد تت ثرج داتك  د اتلس  تل  

يقد أدن  الطاراط العلل  د سرهن ا فد تحلن  اسععال  العنوللليال لد  النثير إلى طالط ريتيوغ 
 ات  إلتى يقتتلع  تددات  ايترات اتتغ بتراثن  تلل  الةر اتتة دغت ن الوظتر إه  تتله دةوتغ   ات  أم ييتتد 
ط س  اة  ت دعنالت دةر اة طظرات لع رب قلم دت  يلت  يكتن   تى درايتة دت ه هتذا الع ترب يُعلقاتر 

 ت ة الاةوتتغ   ات  الفتلطلهن يهوتلك  تدد دتن الالاقتا الااتتلبنة العتغ ي ت  اينتل ال ترد ط ست  د
  ا  ي علد السار إلى ااعفلر النثير ن الااتراج اللازدتة اتغ الععلدت  دت  العنولللياتل ي فتلاطين 

 الةراع  الإلنعريطاة.
يتيواتتتتلت اتتتتغ ز تتتتلد  دعتتتتدلج يالعستتتتلؤ  ااسلستتتتغ هوتتتتل: دتتتتل أثنتتتتر العنولللياتتتتل بلهتتتت نل طاتتتتلرلت ر 

 لج ال ر اة ايتاة: ؟ يلذلك تسعى هذه الدراسة إلى الإيلدة   ى العسلؤ الةر اة
 دل أ كل  الع ثر الولي   ن اسععال  العنوللليال بله نل طالرلت ريتيوالت ؟ .ى
دل ااس لا العغ أدنج إلى ز لد  دعدلج الةر اة   ى ياتت استععال  العنولللياتل؟ يدتل أثتر  .ي

 الاةوغ   ا  اغ الةر اة؟
  طالرلت ريتيوالت ؟دل أطلاع الةراع  العغ طعةت  ن اسععال  العنوللليال بله نل  .ً
 دل الافعر لج ل عغ ر   ى ايثلر الس ااة لسععال  العنوللليال؟ .ٌ

 أىسية الدراسة: 
تو تتت  أهااتتتة الدراستتتة الحللاتتتة أه   تتتى التتتر   دتتتن الةنتتتلد العتتتغ تاتتتذلنل الحكلدتتتلج يأديار 
الإ تتتلام اتتتغ العوااتتتت  يالعحتتتذير دتتتن ستتتت االج يداتتتلرر العنولللياتتتل إل أهن هوتتتتلك ارت ل تتتلت اتتتتغ 
دعتتدلج الةر اتتتة دستتار أطنتتت  لتتاس هوتتتلك  تتتدد دتتن الااتتتراج اللازدتتة ل ععلدتتت  دتت  هتتتذا العتتتلل  
الاعراضتغن لتتذا ييتتر تلااتتغ ااضتترار يالااتتلرر اليعال اتتة ياادواتتة يالقع تتلديةن الولياتتة 
 ن اسعادام العنوللليال  والط ريتيوغ بديه ي غ ي دم تلار ل ااراج اللازدة ل ععلد  دعنل 

 ق  الحدن دن آثلرهل..أي   ى اا
 أىداف الدراسة:

تنتتتدب هتتتذه الدراستتتة إلتتتى الععتتترب   تتتى ايثتتتلر الولتةتتتة  تتتن استتتععال  ااييتتت  الااع  تتتة 
ل عنولللياتتل بلهتت نل طاتتلرلت ريتيواتتلت اتتغ ارت تتلع دعتتدلج الةر اتتة ياستتعحداة أطتتلاع يديتتد  دتتن 

ة لرت تتتتلع ت تتتتك الةتتتتراع  لتتتت  يستتتتات دعراعنتتتتل دتتتتن قاتتتت  بنتتتتدب اللقتتتتلب   تتتتى الاستتتتا لج الرعاستتتت
الاعتتدلج ييضتت  الافعر تتلج يالعلهتتالج العتتغ دتتن  تت طنل دعللةتتة ت تتك الاستتا لج يذلتتك  تتن 

 رر ت تحفيت   ليلج  دن  أهانل:  
 دل س االج العنوللليال يدل ااضرار الولتةة  ن اسععاللنل؟ -
 الععرب   ى الةراع  الإلنعريطاة دن  ية: -
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  ا اة الاةرم الإلنعريطغ. •
 ا  اغ الةر اة.أثر الاةوغ    •

 الععرب   ى ااس لا العغ تؤدو إلى طالء الةراع  الاعع فة دلسععال  العنوللليال. -
يضتت  دفعر تتلج لاحليلتتة الحتتدن دتتن تلتتلر  الواتتلط الريتيوتتغ يأستت لا الحاتتل  طظتترات ل علاقتتر  -

 اللتااة العغ تحدة طعاةة ات ل ن .
 مفاهيم الدراسة:

 تاعا  هذه الدراسة   ى دةال ة دن الا لها  يدونل: 
تل بلقتت الشذاط الروتيشي: (1 هغ دةال ة ااطالة العغ يفلم بنل اااراد  ت  يتلم يالعتغ تترت   أي ت

د  ا هت حت اتغ  كت  ال عاتلد بنتدب تحفيتت  دحدد يلداتل أي أسال اتل أي يات أيقلج زدواة دحدن
يتعتتترنب ااطاتتتلة الريتيواتتتة إيراعاتتتل اتتتغ هتتتذه  العر اتتت .أهتتتداب ايعال اتتتة ياقع تتتلدية أي بنتتتدب 

الدراستتة د طنتتل:  تت  ت تترب أي طاتت  د ااتتغ ا عتتلد ال تترد   تتى ال اتتلم دتت  داتتك   ديرو يدعنتترر 
 ضان دالرسلت  الحالتاة.

الااص الذو قد أهير د رر اردو أي يال غ يقد يكله ال رر بتدطغ أي  مفيهم الزحية: (2
تسلر  اقع تلدية أي  تدم العاعت  دحتت دتن  فلقت   تن رر تت   ف غ أي تعر  لاعلطل  ط ساة أي

ال تتحليل هتت  اا تتالا التتذين أهتتيالا د تترر  اعتت  أي إهاتتل   تتك  اطعنتتلك ل فتتلاطين الةولعاتتة.
اتتتتردو أي ياتتتتل غ  اتتتتل اتتتتغ ذلتتتتك ال تتتترر الاتتتتدطغ أي العف تتتتغ أي الاعلطتتتتل  الو ستتتتاة أي الاستتتتلر  

ااسلساة  ن رر ت أاعل  أي  تللج إهاتل  القع لدية أي الحردله بدرية دن العاع  دحفلقن  
تاتتتكن  اطعنلرتتتل ل فتتتلاطين الةولعاتتتةن داتتتل اينتتتتل )الفتتتلاطين العتتتغ تحتتترم الإستتتلء  الةولعاتتتة لستتتتععال  

 الس لة. 
 السجال الشظري 

ت  ت لنر طظر ة ااطاتلة الريتيواتة بلهت نل رر فتة لإي تلح أست لا  نظرية الأنذطة الروتيشية -1
 .  لطتت ُّّىن Cohen & Felsonدعتد الحترا العللااتة الثلطاتة )ارت تلع دعتدلج الةر اتة 

الاعغيتتراج اليعال اتتتة دثتت  التتتدت  يال لللتتتة العتتغ تستتتععا نل الوظر تتتلج ااتتتر  لاتتترح دعتتتدلج 
الةر اتتة الارت عتتة تعحستتن دلل عتت  بيواتتل ارت تت  دعتتد  الةر اتتة اقعر تتل  تتلهين ياي ستتله أه ارت تتلع 

اغ س لك الةلطغن ب  أتى اغ س لك ال حاة. تاكن  لهين الةر اة ل  يكن طعاةة التعلاالج 
   يقد لا لا هذا القعراح لا نلم دسا : ُّّىياي سله )

إهن الةر اتة لنتغ تحتدة يةتر أه تعتلاار ثلاثتة  لادت  أسلستاة آل يهتغ: دةترم يضتحاة 
يااتتتلا الرقلدتتتة اتتتغ يقتتتت يزدتتتله دحتتتددين  تتتين ذلتتتك دتتتن الاتتتري  يقتتتلع الةر اتتتة يدتتتن هتتتذا 

 يُلدج طظر ة ااطالة الريتيواة. الاول ت
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  دلتع تتلر الوظر تتة دستتععا ين الافتتلياس لعحديتتد دتتل إذا ُّّىيلفتتد قتتلم  تتلهين ياي ستتله )
 رلطت العغيراج قد  دثت دلل ع  اغ س لك ال حاةن يدعراة هذه العغيراج.

يكاتن التع تتلر ااسلستتغ لاعراتتة دتل إذا  تتله ل عغييتتراج اتتغ ااطاتلة الريتيواتتة تتت ثير اتتغ 
  اتتغ الاعتتدلج الع لضتت اة ُّّىاتةلهتتلج الةر اتتة دلللر فتتة العتتغ تلقعنتتل  تتلهين ياي ستتله )

ل عغيير ضان ا لج الةر اة.   ى ساي  الاثل ن طظرتا اه الولس ياريله دن دولزلن  ايدوة 
اغ  ثير دن اا الهن يو غغ تلق  ز لد  دعتد  الإيتذاء   تى أيتدو الغر تلءن يلتاس اا تالا 

  تتحاة ي للاثتت ن يةتتر أه تز تتد دعتتدلج الستتلل أثوتتلء الونتتلر داعتتد  أ  تتى دتتن الاعتترياين ل
دعد  السلل ال ي غ طظرتا ل عغير اغ  دد الاولز   ير الا هللتة أثوتلء الونتلر. اتغ اللاقت ن هتذا 
هل دلل    دل لحظ   لهين ياي سله. يادي أه تغييراج طا  الحال  العتغ ق  تت دتن اللهتلية 

 Cohenة الندب أدج إلى تغيير   افغ ل غليتة اتغ اتةلهتلج الةر اتة )الفلدر  يز لد  دلاءد
& Felson ُّّىن.  

دوتتذ طاتت   طظر تتة ااطاتتلة الريتيواتتةن استتعُعا ت لدراستتة الةتتراع  العتتغ تحتتدة  وتتددل ي عفتتغ 
الاسعنداله يالاةردله اغ دكله دلدو. يد  ذلكن دوذ ظنلر الإطعرطت ياطعالرهل السر   اغ 

ن أهتتت حت الةر اتتتة العتتتغ ل يتتتعلادس اينتتتل ال تتتحليل يالةوتتتل  يستتتديتل أرثتتتر أياتتتتر العستتتعيوالج
  .ٍووين Janus & Davisقلب اة ل علايت )

لفد أ لر  لل  الةر اة اادر كغ )بل  ارايدو   الاتجاىات الشظرية في دراسة التغير والجريسة: -2
(Fridayاتتتتة يهتتتتغ:   إلتتتتى ييتتتتلد ثلاثتتتتة اتةلهتتتتلج طظر تتتتة ر لتتتتت بتتتتين العغيتتتتر يالةر  ِّّىن

الاوظتتلر التتدير لياغن يالالر ستتغن يااطاتتلة الريتيواتتة ن إذ يتتر  دير تتلي  )أه للاطحتتراب  لاقتتة 
ررديتتتة دستتتر ة العغيتتتتر التتتذو يحتتتدة اتتتتغ الاةعاتتت  يقتتتتد ر تتت  بتتتين العغيتتتتر اليعاتتتل غ يأ تتتتكل  
الاةعاعتتلجن دتتن دةعاعتتلج داكلطاكاتتة تحكانتتل الاعتتليير ياا تتراب يالعتتلداج يالعفلليتتد ي ستتلدهل 

اعلر الةاعغ يالع لدن ايلتغن إلتى دةعاعتلج   تل ة رستااة ضتع ت اينتل الاعتليير يال تا  ال
أي تاتدلت ي للعتتللغ اعحتتت الاةتل  أدتتلم الع نتتك اليعاتل غ يالتتذو سا تت  اتغ طنليتتة رر فتت  إلتتى 

  ًُمن ايوويالطحراب اليعال غ يالةر اة. )للر كلجن
"هودلطغ "ي" لط ردسله" ي" لري اللل" ستوة ريناد هذه الوظر ة ه     دن  نظرية أسمهب الحياة -3

لاتلذا طةتد  ا تل أي دةال تة أرثتر ُ رضتة اه يكتله  -م. " إذيعسلء  هؤلء الع الء  ُِّى
ا ست لا   أي تنله ضتحاة أي ضتحليل ل ةر اتة؟ لوةتد الإيلدتة اتغ العوتلاه أطت  )أست لا  اتلتن  

تتلد أطتتلس دعيوتتله أرثتتر دتتن   يتتره  اه يكلطتتلا  رضتتة للقتتل ن  الحاتتل  يااطاتتلط الحالتاتتة قتتد تعن
 دةوالت   ين  أي ضحليل يأهن هولك ثلاثة  لاد  ليع  اللقلع:

 أس لا الحال  الذو يع ع  ال رد. -ى
 اا الا الذين ياع   دع ن  ب ع . -ي
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 اا الا الذين يكله ال رد دعرضلت لن .  -ً
أي تل )ضتاوال  لذا يُاكوول الفل  د ه الااص الذو ياعلر أس ل ل دعيول اغ الحال  ياعلر 

د  هذا ااس لان درية ا عال  يقل   ضحاة ل ةر اتة )دريتة ااتلتلر  داتل يُثاتت أه ل  ترد 
ي ااتل  دتلات اغ ا عاللغ يقل   دةوالت   ا  اغ الةر اة   ى يات أس لا الحال  الذو يع عت .

 دعد أُضا ت  ثلاثة دعغيراج أتر    ى يد ال ل ة " لراللل" يهغ:
 ل ع  الإيرادغ.ردن  ال ع  تةله ا -ى
 يلذباة الندب. -ي
 التعلاالج ال ردية. -ً

لعنتتتتتله ت تتتتتك الاعغيتتتتتراج دحتتتتتدداج دتتتتتل بتتتتتين ) لادتتتتت  دااعتتتتتةن أي  لادتتتتت  راد تتتتتة  ل  عتتتتت  
الإيرادتتغ. ي تتذلك ي نتتذه الإضتتلاة طةتتد أه هوتتلك دللتتة ل اوتتلء اليعاتتل غ افتتد تاثتت  إضتتلاعنلن 

  دتتن ديه ر اتتعن . داعوتتى أه للااعتترا  أه دعتت  اااتتراد قتتد يستت نله طالتتل دعيوتتلت اتتغ الحاتتل
دعتتت  أطاتتتلط )أستتتللير  الحاتتتل  ت تتتر  ط ستتتنل   تتتى دعتتت  اااتتتراد دتتتن ديه إرادتنتتت  يطظتتترات 

 لتعلاب الاا اة بين ارد يآتر ساكله لن  رديد اع  داع  ة تةله اااعل  الإيراداة.
يدتتن يينتتة طظتتر أتتتر  يهتتغ طظتتر  الاةتترم تتتر  طظر تتة أستت لا الحاتتل  أه الةر اتتة هتتغ 

توال ة تسعر د دللع ل   الاسعار بين ثلاة دعغيراج )الحتلازن يال رهتةن يالتعاتلر  ن   ا اة
اتغ أثوتتلء  تت ن در  تتة دتتن درا تت  طاتت  الحاتتل  الإيرادتتغ )الاتتدءن الطعفتتل ن ال تتالطةن الإرهتتل  / 
تتل يدعتتلطغ داع  تتة. ياتتدم الاتتلب الليتتلدو  الو تتج ن يعاتتذ الحتتلازن يال رهتتةن يالتعاتتلر ناات

لار  ة الادء اغ طا   ال  إيرادغ. داةرد الاتدءن ي ت   الحتلاز   تى استعارار  بله    لازات 
الطاراط اغ طا  الحال  تلاتل دن تسلر  الاعتد الةر اتة. دح تل  اللقتت التذو يتدت   ات  ال ترد 
الار  ة الثللثة )ال الطة  دن طا  الحال  الإيرادغن تغيتر الحتلاز دتر  أتتر ن يهتذه الاتر  إلتى 

غييتتر. دتت  ظنتتلر در  تتة الإرهتتل  / الو تتج اتتغ طاتت  الحاتتل  الإيرادتتغن تغيتتر الاتتلب دتتن الع
الحلاز در  أتر ن هذه الار  إلى الاتلب دتن الاتلج أي الإ لقتة أي الستةن. تحتدة العحتللج 

 الاالث ة اغ ال را يالتعالر.
 : الدراسات الدابقة:ثانيا  

 تة يلنتن الدراستلج العتغ لفد ت  أُيرو  دد دتن الدراستلج  تن الةتراع  دتن دوظتلراج داع 
توليلتتت دوظتتلر الواتتلط الريتيوتتغ انتتغ ق ي تتة يتتدات تلهتتة اتتغ التتلرن العر تتغن   تتى التتر   دتتن 

 اسععال   دد لذلك الاوظلر إلن أطنن  ل  يعاذيه دحلرات طظر لت أسلسالت اغ دراسلتن .
غ   يالعتدير ال تحاة اتغ  تدية ير اتة الو تر يال عاتل   دعوتلاه )ِىويدراسة )ينيد ن  -

هتتدات إلتتى دعراتتة أثتتر ال تتحاة اتتغ  تتدية ير اتتة الو تتر يال عاتتل ن يتاتتت دعللةتتة هتتذا 
الالضلع  ن رر تت دعراتة الا تلعص الديال را اتة ياليعال اتةن يأست لا  اتل  ال تحاةن 
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يدعراة العلاد  العتغ تستن  اتغ ز تلد  اترا يقتلع دعت  اااتراد ضتحليل الو تر يال عاتل ن 
الواتلذ  الوظر تة أهن است لا الحاتل  يالواتلرلج الريتيواتة يتاينن  ن رر ت اسععرا  دع  

 للأاراد أثر اغ يقل ن  ضحليل ير اة الو ر يال عال .
ياطعنت الدراسة دةا ة دن الوعلعج لع ن دن أبرزهل أه ير اة الو ر يال عاتل  اتغ أرثتر 

أينتتز  اا اتتله ل تا تتل دتتن أثتتر ال تتحاة اتتغ  تتدية الةر اتتة ن يتلضتتا  هتتذا ااثتتر يستتل د 
دكلاحة الةر اة اتغ اتاتلذ العتدابير اللقلعاتة الاولست ة لحاليتة ال تحليل الاحعا تين دتن العحتل  

 إلى ضحليل اع يين.
 Routine Activities in a)تحتت  وتلاه )  ِىوينMing and Shunدراستة ) ) -

Virtual Space: A)    ا ت الدراسة أثر ااطالة الريتيواة اغ ال  لء Case of an 
ATM Hacking Spree  تن رر تت احتص ق تاة الفراهتوة اايري يتين التذين ياردةتله 

  الاعراضتغ اتغ تتليلاه يدعراتة الحستلدلج الالهتة Cyber Spacأينتز  ال تراب ايلتغ )
دتتللعالاء  تتن رر تتت  للتتة العنتترار اتتغ ستتحر الوفتتلد يتفتتلم هتتذه العا اتتة   تتى انتتر  الاران تتة 

را الاستتتلعر دالايتتتين التتتديلراجن الاعنتتترر  ل عاتتتلاء يدعراتتتة أرقتتتلم  ستتتلدلتن   الستتتر ةن يقتتتد قتتتدن
ي ات ت الدراستة أهن ااتلا الدراستة الفتلدر  يالاعاث تتة اتغ  تدم اعللاتة اادتن الستياراطغ ل اوتتلك 

 أدنج إلى هذا الوا  الاسعحدة دن الةراع  السياراطغ.
 Examination of Routine  تحتت  وتلاه )َىوين Ugur and Daglarدراستة ) -

Activities Theory  يقتتد ر فتتت الدراستتة الواتتلط الريتيوتتغ التتذو أظنتتر دعتت  يتتراع    
اللليتلج الاعحتد  اادر كاتة ي  تى ييت  العحديتد  by the property crimeالا ناتة اتغ) )

السلل يسرقة السالراج يدعراة  افاة تلايت طظر ة الوالط الريتيوغ   ى يراع  الا ناة اتغ 
لادة الستتتتلل يستتتترقة الستتتتالراج اتتتتغ اللليتتتتلج الاعحتتتتد  ستتتتال  دعتتتت  الاعتتتتليير الاعع فتتتتة دحتتتت

اادر كاتتتةن يأرنتتتدج طعتتتلعج الدراستتتة أثتتتر ااطاتتتلة الريتيواتتتة اتتتغ ت تتتلق  يتتتراع  الستتتلل يستتترقة 
 السالراج يلع  هذا يعلد إلى االا الحراسة الفلدر   يييلد ال رهة الاولس ة.

يااقتتتتراه   تتتتى الإيتتتتذاء تحديتتتتد تتتتت ثير ااستتتتر    دعوتتتتلاه )ٌوويرر ستتتتعلار يأتتتتتر نن دراستتتتة ) -
الةر اتة  العتغ تاتير إلتى أهن   (العوات:: تلستا  ااطاتلة الريتيواتة يطظر تلج أطاتلط الحاتل 

يالإيتتذاء ياتتعر له اتتغ ارت لرتتلج دعاتتلبنة يذ تترج الدراستتة أهااتتة أثتتر ااستتر  يااقتتراه لاتترح 
يأست لا الحاتتل  ال تري  ال رديتة اتغ الإيتذاء يلفتد ا عاتدج الدراستة طظر عتغ ااطاتلة الريتيواتة 

ل عحفتتت دتتن  افاتتة التترياد  الفل تتة لررت تتلط ااستترو أه تعتتزز يهتتلية أرثتتر ال  اتتة دتت  يعتت  
 اار ل  أق  يلذباة بله ن  أهداالت يأي لت تحدن دن تعرنضن  ل ةول .
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 التعقيب عمى الدراسات الدابقة:
هتتتل الةر اتتتة  بوتتلءت   تتتى دتتتل ستتات ييتتتدج ال ل ثتتتة أهن طتتلع الةر اتتتة الاعع تتتت دللعنولللياتتل

الإلنعريطاتتتتة العتتتتغ تعاتتتتلد  دتتتت  الةر اتتتتة العف يديتتتتة اتتتتغ أرتتتتراب الةر اتتتتة دتتتتن دةتتتترم ذو طز تتتتة 
لرتنلا الةر اةن يضحاة الذو قد يكله  ا لت راا اتلت أي دعول تلت ن إلن أهن ييت  التتعلاب 

طاتة بين طل غ الةر اة يعاث  اغ أدا  يدكله الةر اةن  يتة تنتله اادا  اتغ الةر اتة الإلنعري 
 للاتتة العفواتتة ن يأهن الةر اتتة الإلنعريطاتتة ل تحعتتل  إلتتى دكتتله دحتتدد للقتتلع الةر اتتةن دستتار 

دلستتتععال  تلتتتلط  الت تتتل  ي تتت كلت  بتتتين  -دتتتن  يتتتة الزدتتتله يالاكتتتله- تتتديثنل  تتتن دعتتتد 
 الةلطغ يدكله يقلع الةر اة.

دتتن يُ عتت  ل اةوتتغ   اتت  أثتتر ل يفتت ن أهااتتة  تتن أثتتر الةتتلطغ اتتغ يقتتلع الةر اتتة ن بتت  هتتل 
 سل ة ال  ر اطللاقلت لحدية الةر اة.

 مشيج الدراسة:
يععاد ال حة "الاونج الله غ العح ي غ" طظرات لالاعاع  اهتداب الدراستة د تدد استعةلاء 
الالاد  يالةلاطتر الااع  تة لااتك ة ال حتةن الاعاث تة اتغ " أثتر استععال  العنولللياتل بلهت نل 

 الةر اة"طالرلت ريتيوالت اغ ز لد  دعدلج 
 تحميل الشتائج

 أولا : خرائص مرتكبي الجريسة الإلكترونية:
الاةترم الإلنعريطتتغ لديت  هتت لج تلهتة تةع تت  يواتلز  دتتن  يتره دتتن الاةتردين ايتتتر ن 
لتتذا طةتتتد أهن اتتغ أرثتتتر اا تتلا  الاةتتترم الإلنعريطتتغ يعاعتتت  دفتتدر  تتتل   دتتن التتتذ لء ن إذ ياع تتتك 

ي  اتتغ ااطظاتتة اادواتتة الإلنعريطاتتة يتلل رهتتل ن ا ديتت  الفتتدر  الانتتلراج العتتغ تؤه تت  ل  اتتلم بععتتد
  ى تنل ن ت لنر  لدت  لةر اعت   عتى ل يتعاكن أ تد دتن دلا فعت  يتعن ت  أاعللت   تن رر تت 
الاتت كلج أي داتتت  أينتتز  النلدايتتلترن لتتذا اتتللاةرم الإلنعريطتتغ  تتلد  يُالتت  لرتنتتلا يراعاتت  

لعةور دتل دتن  ت ط  ضت   أاعللت  ي اتا هل عت  ن دللععرب   ى  لاة الظريب الاحالة د ن 
يأنط  يعاع  دفدر  يدنلر  تفواة يسعغ نل اغ اتعترا  الات كلج ي ستر   اتلج الاترير أي الات راج 
دغليتتتتة الح تتتتل    تتتتى الاالطتتتتلج يالاع لدتتتتلج الاليتتتتلد  اتتتتغ أينتتتتز  النلدايتتتتلتر ي تتتتن رر تتتتت 

  .ّوويالا كلج ) لاةن 
ي تت  ط ستت  اتتغ دلضتت   تتك أي  تتداء دتت  أو دتتن  يواتتلز د طتت  إطستتله ايعاتتل غن انتتل ل

أاراد الاةعا  الذو يُحا  د ن ياا را أطول طةده إطسله دعلاات د  دةعاع  يلنو  يفعرب هذا 
الولع دن الةراع  بداا  ال نل أي دغلية إظنلر ت لقت    تى آلتة الناايتلتر أي   تى الاترادج العتغ 

  ُوويأي بندب الطعفلم. )قلرن يع  تاغي   لنلن أي بداا  الح ل    ى اادلا ن
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 ثانيا : مجالات استعسال الجريسة الإلكترونية
يعستت  دةتتل  الةر اتتة الإلنعريطاتتة لااتتا  يااتت  دوتتل غ  اتتل  الاةعاتت  يأاتترادهن بدايتتة   

دن العدت  اغ أ الل  الالهة يهللت إلى أدو  ن ااةتل  الةر اتة الإلنعريطاتة يستعندب  اتل  
أي لت أي تف    ى أدلا  اااراد يالاؤسسلجن يأتر  تلل  أدتن اا الا الالهة ن يتلل  

 الديلة يسلادعنلن ذلك دل يعللج اغ الاةللج ايتاة:
 السجال الأول: جريسة إلكترونية تدتيدف حياة الأشخاص الخاصة

دتتتن الاععتتتلرب   اتتت  أه الااتتترع اتتتغ  تتت  التتتوظ  الفلطلطاتتتة ي تتت  الفتتتلاطين دغتتتر   اليتتتة 
ء قتد يلتللن ن ي ظنتلر العتلل  الإلنعريطتغ أهت حت الحاتل  الاا تاة اا الا دن  ت  ا عتدا

الالهتتتة اتتتغ تلتتتلر  طعاةتتتة تتتتلاار إدكلطاتتتة الطعحتتتل  يالستتترقة يالرتتتلاع   تتتى أد ن ت لهتتتي  
 الاع لدلج  ون  يالسععال  السغء لنلن ذلك دل ي    اغ ايتغ:

 أولا: التيديد والسزايقة
ط س الإطسله دن ضرر قد ي حت د   ا تالت  يف د دللعنديد يالا ليفة زرع الالب اغ

أي داتتتن تحتتتت ر ليعتتت  أي داتتتن لنتتت  هتتت ة دتتت  أي داللتتت  ن إذ يفتتتلم الاةتتترم الإلنعريطتتتغ د رستتتل  
  َوويرسللة إلنعريطاة ل اةوغ      توللو   ى دل يثير د  الر ر. )دلسىن 

ه أي او را ال  له  ك   أي د الط ن يذلك را ة دو  اغ العحك  اغ ال حاة أي ابعتزاز 
 سار آتر.

  ثانيا: انتحال شخرية الغير والاستدراج
يتتع  ذلتتك  تتن رر تتت استتععال  الاةتترم الإلنعريطتتغ لاا تتاة ال تتحاة أي الاةوتتغ   اتت  
دغتتتر  الستتتع لد  دتتتن ستتتاعع  أي ستتت لع  أي دللتتت  أي  يتتتره دتتتن ااستتت لان افتتتد تتتتع  بلستتتلرة 

ر استتععال  هتتذا التتوا  اتتغ اطعحتتل   ا تتاة الاةوتتغ   اتت  أي اطعحتتل   ا تتاة الالاقتت ن ي كثتت
اللستت  العةتتلرو الاةتترم الإلنعريطتتغ بر اعتت  اتتغ تنتتل ن هتتداقة  اتتر الاتت كة تعحتتل  إلتتى لفتتلء 
ياقعغ بيونالن يقد تع  الةر اة اغ إق ا  الديلة اللا د ن يقد تنله داعرقة  ديد الديلة أو أه 

  يوويالاةرم الإلنعريطغ اغ ديلة يال حاة دليلد بديلة أتر . )دلسىن 
 ثالثا : نذر الإباحة

الاف لد بوار الإدل ة    إرسل  أي طار  ا  إدل غ أي د  داد أي   ظ أي دعللةة أي 
 ر  أي ر ل تة أي طاتر أي تتري ج أطاتلة أي أ اتل  إدل اتة أي ات ت  دللتد لر  أي اا اتل  

  الإدل اتتتة ي تتتع  ذلتتتك  تتتن رر تتتت الالاقتتت  الإلنعريطاتتتة الاليتتتلد    تتتى الاتتت كةن العتتتغ تستتتععا
دغر  الإثلر  الةوساة  ن رر ت نالم الاةرم الإلنعريطغ بوار هلر يوساة الضتحة يأاتلام 

ن َووييوساةن ي ثيرا دل تستعندب اار تل  يالات لا اه هتذه ال  تة أقت  تح تيولت. )دلستىن 
  يوىا 
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 رابعا : جريسة إلكترونية ماسة بذخص الإندان وكرامتو:
الطعاتتلر  اتتر الاتت كلجن إذ تستتععا  أستت لا الفتتذب تُعتتدن دتتن الةتتراع  الإلنعريطاتتة ياستتعة 

يالسرن يتال   الساعة ي يرهل دن اااعتل  اللاأتلاناتةن دغتر  الاستلس داترب الاتاص أي 
الوي  دن  رادع ن يقد  له  ار تللط الت ل  أي  ار الار د الإلنعريطغ أي  ار ه حلج 

 الل رن أي  ار  رب الاحلدثة أي الدرد ة.
 جريسة إلكترونية تطال الأمهالالسجال الثاني: 

دتتتن الاع تتتلم أطتتت  دلتتتتت النثيتتتر دتتتن الاعتتتلدلاج الاللاتتتة اتتتغ يقعوتتتل الحلضتتتر تتتتع  بلستتتلرة 
الا كلج الإلنعريطاةن دانل زاد دن تللر يسلع  الدا  الإلنعريطغن اادر الذو أد  إلى تللر 

دتتتل طاتتتر   اتتتغ  الةر اتتتة الإلنعريطاتتتة دغليتتتة الح تتتل    تتتى اادتتتلا  د قتتت  تن  تتتة داكوتتتة. ذلتتتك
 ايتغ:

أيل: يتتتراع  إلنعريطاتتتة تلتتتل  دللقتتتلج الععاتتتله يالعحتتتل لاج الاللاتتتة الإلنعريطاتتتة تتتتع  الةر اتتتة 
الإلنعريطاتتتتة اتتتتغ هتتتتذه الحللتتتتة  تتتتن رر تتتتت الح تتتتل    تتتتى   اتتتتة الستتتتر الادريتتتتة اتتتتغ أطظاتتتتة 

م الناايتتلتر الالهتتتة دتتللاةوغ   اتتت ن داتتل يستتتن    تتى الاةتتترم الإلنعريطتتغ الللتتتل  إلتتى الوظتتتل
الاع لدلتغن ي ع  ذلك سلاء دللعلايد   ى الا كة اغ أثولء إتالم  ا اة دلن أم د دتل  بالطتلج 

 ن ي كتتتله ذلتتتك دلستتتععال  ال عاتتتل  ن ي تتتذلك ال عاتتتل  ُىويإلتتتى ذارتتتر  الةنتتتلز )الاتتتلدغ 
 بلسلرة دللقلج الدا  الإلنعريطغ.

 الاحتيال:-1
داتتريع يح تت  دتتن يراعتت    تتى  يتتع  ال عاتتل    تتى ال تتحاة  تتن رر تتت ت تت ي   بليتتلد

تل يداعت  إلتى الطستال  يراء تغر تر الاةترم الإلنعريطتغن هتذا ااتيتر يح ت  بلستلرة  أدلا  دان
استتععالل  أاعتتللت ت تت ي اة   تتى أدتتلا  د تتك ل غيتتر دتتن ديه دستتلك قتتلطلطغن ي كتتله ذلتتك ستتلاء 

عال  الاةترم دلت ل   ار الات كة بتين الةتلطغ الإلنعريطتغ يالاةوتغ   ات ن أم  تن رر تت استع
الإلنعريطغ الاالطلج النلذدة العغ تسل ده   ى إينلم الناايلتر يال عال    ا  دغلية الح ل  

  َووي  ى اادلا . ) ران 
 الاحتيال بهساطة بطاقات الدفع الإلكتروني: -2

يتتع  التتدا  الإلنعريطتتغ بلستتلرة دللقتتة التتدا  الإلنعريطتتغ بعحل تت  دتتللغ دتتن الا تتدر يهتتل 
ه تتتتليرات أي داعوتتتلت  تتت  ذلتتتك يتتتع  بلاستتتلة  تتت كة  بوتتتك العايتتت  إلتتتى رهتتتيد دععلدتتت  آتتتتر قتتتد  تتتلن

العستتل ة الإلنعريطاتتة الديلاتتة )دتتثلات دلستتعر  تتلرد  ن إذ يفتتلم الاةتترم دكستتر   اتتة الستتر ل  للقتتة 
ال راب ايلغن ي للعللغ يعاكن دن الح ل    ى الس   يالاتددلج  تن  الإلنعريطاة أي تداع

  ًىويعريطغ باالطلج دللقة الععاله الالهة دللااعرو )يلسان رر ت د ء أطالذ  إلن
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 ثانيا: سرقة أمهال البشهك
يتعحفتتتت بلستتتلرة استتتععال  الاةتتترم الإلنعريطتتتغ الناايتتتلتر دغتتتر  التتتدتل  إلتتتى الاتتت كة 
ياللهتتتل   يتتتر الااتتتريع إلتتتى الاوتتتلك ي يرهتتتل دتتتن الاؤسستتتلج الاللاتتتةن يتحل تتت  اادتتتلا  دتتتن 

ء إلى  سلدلج أتر ن يقد يتع  ذلتك دكااتلج دستالة د ت ة دعنترر  الحسلدلج الالهة دللعالا
  ٌٍن ا ًىويدحية ل ي  ت الطع لهن يقد يع  داعة يا د . )هغيرن 

 ثالثا : غديل الأمهال
يُعتتد  ستتي  اادتتلا  دتتن أبتترز ااطاتتلة العتتغ تفتتلم بنتتل  تت كلج دوظاتتة تحعتترب الإيتترام 

عالتتتا  يالطعاتتتلر اتتتغ  لاتتتة أطحتتتلء العتتتلل ن دريتتتة  للاتتتة دتتتن العوستتتيت يال يت تتتتذالإلنعريطتتتغن 
د اتلر ديلر أدر كتغ دتن  وًيتاير إ  لعالج ااد  الاعحد  يهودي  الوفتد التديلغ إلتى أه 

اادتتلا  الفتتدر  تغستت  ستتول ل  اتتر الاتت كلج الإلنعريطاتتة داعرقتتة  تتديد دتتل يُفتتلرا أي يز تتد  تتن 
 ديلة اغ العلل . َُ

 دف أمن الدولة السجال الثالث: جريسة إلكترونية تدتي
يتعاثتتت  اتتتغ يتتتراع  الإرهتتتلا يالعةستتتس يالةر اتتتة الاوظاتتتةن هتتتذا دتتتل طعللةتتت  اتتتغ الوفتتتلط 

 ايتاة:
 أولا : الإرىاب والجريسة الإلكترونية

داتتل ل  تتك  اتت  أه ظتتلهر  الإرهتتلا أضتتحت  للااتتةن إذ ظنتترج النثيتتر دتتن العوظااتتلج 
عستتتاالجن يتظنتتتر العلاقتتتة بتتتين العتتتغ تعاوتتتى هتتتذا ال نتتتر اتتتغ داع تتتا دي  العتتتلل  ي ااع تتتا ال

الإرهتتتلا يالةر اتتتة الإلنعريطاتتتة  تتتن رر تتتت تةويتتتد أ  تتتلء يتتتدد اتتتغ العوظتتتا  أي  اتتتد الناتتت  
 بلسلرة اسععال  داع ا يسلع  العلاه  الإلنعريطغ.

رال يع  تاوغ العا الج الإرهلباتة يالد ليتة لنتذه العوظااتلج يأ اللنتل  تن رر تت  داع تا 
  ًىوياة دال يُحفت أهداانل. )هغيرن اللسلع  يالالاق  الإلنعريط

 ثانيا : التجدّس والجريسة الإلكترونية
أدن  العلتتلر اتتغ الاةتتل  الإلنعريطتتغ الاع لدتتلتغ إلتتى تستتني  دناتتة العةستتسن اتتتللاةرم 
الإلنعريطتتتغ ستتتلاء أرتتتله  ا تتتلت يا تتتدات أم توظااتتتلت يُاكوتتت  العةستتتس ستتتلاء   تتتى اا تتتالا أم 

ستتتتلت الاوظاتتتتلج ي عتتتتى التتتتدي  أي أينزتنتتتتل تتتتس أ تتتتكللت  تتتتدن  ن افتتتتد يكتتتتله تةسن ن ي عاتتتتذ العةسن
 اقع لديلت أي سالسالت أي  سكر لت .

 ثالثا : الجريسة السشظّسة والجريسة الإلكترونية 
دانل ل  كن  ا  أهن أ  لء الةر اة الاوظناة يسع يديه دن العللر العنوللليغ اغ دةل  

دكلطتلج الاعل تة إلنعريطاتل اتغ العالتا  الاع لدلج الإلنعريطاةن يذلك  ن رر تت استعغلا  الإ
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يالعلياتت  يتو يتتذ الااللتتلج الإيراداتتة دستتنللة داعرقتتة  تتديد التتدي  د قتت  تن  تتة داكوتتة يدتتن 
 ديه دالرر .

 الخلاصة
تتتل ستتتات أه دفتتتدر دتتتل أستتتنات دتتت  العنولللياتتتل دتتتن د تتت  يتتتتلاير ستتتا  الرا تتتة  تاتتتينن لوتتتل دان
يستنللة العلاهت  إل أه لنتل يلاطتر ست ااة يتااتة   تى اااتراد يالاةعاعتلج يالتدي ن اناتل تتت  
ذ تتره أضتتحت الةر اتتة الإلنعريطاتتة  لعفتتل يلايتت  داع تتا دظتتلهر الحاتتل  اادواتتة دونتتل يالاللاتتة 

ليعال اةن دال يُوذر دالتر دتن  ت ط  أه يُز تزع أدتن  الاةعات  التديلغ بردعت  يالقع لدية يا
 ياسعفراره .

لتتتتذلكب تلاافتتتتلت لاتتتتل تلهتتتت  إلاتتتت  رياد طظر تتتتة الواتتتتلط الريتيوتتتتغ يطظر تتتتة أستتتت لا الحاتتتتل  
ي غتتتتر  دلاينتتتتة هتتتتذه العحتتتتديلجن ا طتتتت  دتتتتلج دتتتتن ال تتتتريرو يالاُ ناتتتت  إ تتتتلد  هاك تتتتة الثفلاتتتتة 

علج يل سانال الاةعا  العر تغ يدلار تة العاتر علج الراعتد  اتغ دلاينتة الإلنعريطاة لد  الاةعا
 الةر اة الإلنعريطاة.

يدن يين  طظر ال ل ثة أه ات لع أسللير اللقلية تُعد دن أه  يسلع  الاحلاظة ياادتله  
 ات ل لت لافللة )اللقلية تيرُ دن العلا  .

يالعتغ يكتله دتن  ت طنل تني تة ال رهتة يأهن الناا  ن س لك ال حاة يااديار الااع  تة 
الإيراداتتتةن يستتتل د أينتتتز  دكلاحتتتة الةر اتتتة   تتتى اتاتتتلذ العتتتدابير ياللستتتلع  اللقلعاتتتة الاولستتت ة 

 ياارثر ال  اة اغ دلاينة الةر اة.
ي له نل أ تد أدث تة الح تل  العتغ يُاكتن استععاللنل ل لقليتة دتن الةتراع  الإلنعريطاتة قلدتت 

 للقلية الالقفاة دن الةر اة ل عللا  )ريه  لارك  ال ل ثة دلسعحداة يدي  ا
راتتتتتتتتت  دريتتتتتتتتتة الةنتتتتتتتتتد 

 الااذي 
راتتتت  دريتتتتة الااتتتتلرر  

 تف اص العلاعد ل  ع  الإيرادغ
إزالتتة داتترراج ال عتت  

 الإيرادغ
 دن تلا :

ت تتتتتتتتتتتتتتتتتتتتتتتتتعير  -ى
 ااهداب:

استتتتتتتتتتتعادام الةتتتتتتتتتتتدار -
  .Firewallالولرو. )

ر اتتتتتتتة دتتتتتتترير قل تتتتتتتة -
تعتتتتتتتتحلا دتتتتتتتتن أ تتتتتتتترب 
رايتتتر  يأ تتترب هتتتغير  
يأرقتتتتتتتتتتلم ي تتتتتتتتتتريب يل 

 دن تلا :
استتتتتتتتتتتتتتتتتتتتتتتتتتعادام  -ى

الفوتتتتتتتتتتتتتتتلاج الرستتتتتتتتتتتتتتتااة 
يالحكلداتتتتتتتة يالاؤدوتتتتتتتة 

 اف .
الع رتتتتتتتتتتد دتتتتتتتتتتن  -ي

ضتتتتتتتتتتتتتتتتت   إ تتتتتتتتتتتتتتتتتداداج 
الةنتتتتتلز أي الاع تتتتت   
الاستتتتتتتتتتتتتتتتتعادم دعتتتتتتتتتتتتتتتتتدم 

 دن تلا :
  تتتتتتتدم يضتتتتتتت  -ى

د تتتتتللغ دللاتتتتتة ضتتتتتااة 
اتتتغ دللقتتتلج الععاتتتله 
الاستتتتتتتتتتتتتتتتتعاددة اتتتتتتتتتتتتتتتتتغ 
الععلدتتتتتتتتتتتتتتتتتتتتتت   اتتتتتتتتتتتتتتتتتتتتتتر 

 الإطعرطت.
استتتعادام دللقتتتلج  -ي

تحعتتتتتتتتتلو افتتتتتتتتت    تتتتتتتتتى 

 دن تلا :
 تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتدم  -ى

الناتتا  تتن النل تتة 
الاا تتتتتتتتتتاة أثوتتتتتتتتتتلء 
ت تتتتتتتتتتتتت   الالاقتتتتتتتتتتتتت  

 الغير رسااة.
الع رتتتتد دتتتتن  -ي

أو رادتتتتتتتتتتتتتتتت  قاتتتتتتتتتتتتتتتت  
 ز لرت .
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 .ِتف   ن 
 تتتدم الستتتالح اتتتغ  -ي

 للتتتتتتتتتتتتة استتتتتتتتتتتتع  ل  أو 
رستتلع  تل تتر التتدتل  
إلى الالق  أي دعر  

 ال لر يال يديل.

الاا تتتتتغ الاتتتتتراد الاتتتتتراء  السالح دللععفر.
 د .

 التهصيات:
الحكلدلج ييسلع  الإ لام ل حالاج العل ل ة الاعةتدد  داعاتلت لنلاتة ا تلج ضرير  تنثا:  ▪

 الاةعا  يتحدية دع لدلتن  دلسعارار.
تلايتتت طظر تتة اللقليتتة يالاوتت  دلر فتتة اعللتتة دحيتتة تعولستتر دتت   لاتتة ال  تتلج يل ستتانال دتت   ▪

لسة.  العلد ين اغ الاولهر الحسن
دععتتتدد  اارتتتراب ز تتتلد  الستتتعثالر يةتتر   تتتى الحكلدتتتلج يالةنتتتلج الالطحتتتة يالاوظاتتلج  ▪

يالد   اطظاة ال حة الع اغن طحل العغلاتة اادواتة الإلنعريطاتة الاتلد ة بنتدب اللهتل  
 لدريع آدوة تحاغ الحكلدلج يالاؤسسلج الحكلداة يالالهة ياااراد.

يةتتر   تتى الحكلدتتلج إيتتراء تفيتتا   ليتت  لاستتعل  الاتتلظ ين اتتغ  لاتتة الفلل تتلج يدتتد   ▪
 ولا غ اادواة العغ دن   طنل  اليعن  ل اع لدلج الالهة بن  ي   اللن .إلالدن  دلل

ضرير  إ داد النلادر الالدة دن أي   الية الا كلج يالاع لدتلج دةتل  دكلاحتة الةتراع   ▪
 الإلنعريطاة.

الةلدعتتتلج يدرارتتتتز ال حتتتلة العر اتتتة   تتتى ال حتتتة يدراستتتة الاع لدتتتلج يالةتتتتراع    تتتةن  ▪
طاتتلء دب لدتتلج دنواتتة اتتغ الاةتتللج ال واتتة يالفلطلطاتتة الاعع فتتة الإلنعريطاتتةن يالستتعغ إلتتى إ

 داكلاحة هذه الةراع .
 تتلم طظتترات لف تتة  ِىضتترير  الإ تتراب   تتى ي ستتلج الحلستتلا ل   تتلج العار تتة ااقتت  دتتن  ▪

تاتتتتراتن  دتتتت  الحالتاتتتتة ي تتتتغ ن  طحتتتتل السعناتتتتلب التتتتذو قتتتتد يتتتتلقعن  اتتتتغ  تتتترير الةتتتتراع  
 الإلنعريطاة.

غ لدراستتة الستتعراتاةالج يالسالستتلج يتيتتراءاج العو يتتذ يهتتال عنل تاتتكي  ار تتت  اتت   ر تت ▪
 ل ععلد  د  هذه الةراع .
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 السرادر والسراجع:
 (دير ال حاة اغ  دية ير اة الو ر يال عال   دعولاه )ِىويدراسة )ينيد ن لال غ  -
الواتتر دتتللار ز هتت لحن " "طفتت  العنولللياتتل" دة تتة أثتتر العفواتتة   تتى الاةعاتت  العر تتغن دار  -

 .ٌِّىالعر غ ل دراسلج اادواة يالعدر ر دللر ل ن 
 لاةن رلر  ابراھا  الدسلقغن اادن الاع لدتلتغ )الوظتلم الفتلطلطغ لحاليتة الاع لدتلتغ ن دار  -

 .ُُىن اّوويالةلدعة الةديد ن الفلهر ن الل عة 
الةلد اتتتتةن الفتتتتلهر ن ستتتتيدن يتتتتلبر  تتتتل : العنولللياتتتتل يالعلاقتتتتلج اليعال اتتتتةن دار الاعراتتتتة  -

 .َّّى
قلتتترن "   تتتغن الةتتتراع  الاع لدلتاتتتة يرتتتر  دلاينعنتتتلن در تتتز الإ تتتلام اادوتتتغن اارلديااتتتة  -

 الا ناة ل اررةن  الهن الاةرم الإلنعريطغ  اص سلو يايعال غ.
 . العحتتتتتدية يالواتتتتتلط الريتيوتتتتتغ يالةر اتتتتتة: دراستتتتتة طظر تتتتتة يووياللر كتتتتتلجن  ليتتتتتد  تتتتتلادن ) -

 .ُّ-ًُن ا. ين ع. ىىاررغن دج. ال نر ال طلقد .
  تتتغن  اتتتد ال تتتالر  اتتتد الفتتتلون الةر اتتتة الإلنعريطاتتتة الل عتتتة اايلتتتغ دار الع تتتلم ل ل ل تتتة  -

 .ُووييالوارن الفلهر ن د رن 
يلسان هغيرن الةر اتة الارتن تة  اتر الإطعرطتتن دتذ ر  لويت  دريتة دليستعيرن   اتة الحفتل   -

 ٌٌن ا ًىوييزو يزين الةزاعرن يالع لم السالساةن يلدعة دلللد دعارون ت
يوستتتاة الضتتتحة يأاتتتلام يوستتتاةن ي ثيتتترا دتتتل تستتتعندب اار تتتل  يالاتتت لا اه هتتتذه ال  تتتة أقتتت   -

تح تتتيول الحايتتتدون " ضتتتيداهن تفتتتدر التتتذاج ي لاقعتتت  دللستتت لك العتتتدياطغن أرلديااتتتة طتتتلي: 
 هت.ٌيٌىالعر اة ل ع لم اادواةن الر ل ن 
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: تح ي  العنديداج الإلنعريطاة ال لدر  ن دكعتر اادت  الاعحتد  الاعوتغ ّى-تفر ر  لايد -
   ى الراد  ويوي/ٍ/ىدللاادراج يالةر اة بعلر خ 

w.unodc.org/documents/middleeastandnorthafrica/2020/COhttps://ww

VID19/COVID19_MENA_Cyber_Report_AR2.pdf 

 - تت كة الاحتتلدين العتتران دلهتتتاة الةتتتر اة يت هتتي نل الاتتر غ يالفتتلطلطغن تتتلر خ الستتعريلع 
     ى الراد ويوي/ّ/َ)

http://www.mohamoon-

montada.com/default.aspx?Action=Display&ID=43025&Type=3 
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